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INICIATIVA QUE DISPONE APROBAR LEY INTEGRAL DE
PROTECCION DE DATOS PERSONALES EN PODER DE TERCEROS.

TRAMITE: PASE A LA COMISION DE REFORMAS AL SECTOR JUSTICIA,
' PARA SU ESTUDIO Y DICTAMEN CORRESPONDIENTE.
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Es un gusto saludarle deseandole éxitos en sus actividades diarias.

Por medio de la presente y de conformidad con lo dispuesto en los articulos 174
de la Constitucion Politica de la Republica de Guatemala, y articulo 110 de la Ley
Orgéanica del Organismo Legislativo, Decreto Numero 63-94 del Congreso de la
Republica adjunto la iniciativa de ley que dispone aprobar “LEY INTEGRAL DE
PROTECCION DE DATOS PERSONALES EN PODER DE TERCEROS”,
solicitando sea traslada al Honorable Pleno del Congreso para su conocimiento y
tramite correspondiente.

Agradeciendo su fina atencion a la presente, suscribo la presente atentamente
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INICIATIVA DE LEY
EXPOSICION DE MOTIVOS
HONORABLE PLENO:

Por medio de la Resolucion 68/167, titulada “El Derecho a la privacidad en la era
digital” aprobada el 18 de diciembre del 2013, por la Asamblea General de las
Naciones Unidas, se exhorté a los Estados miembros, entre ellos al Estado de
Guatemala, a respetar, proteger y garantizar el derecho a la privacidad, incluso en
el contexto de las comunicaciones digitales; asimismo, adoptar medidas para
poner fin a las violaciones de esos derechos por medio de la creacion de
condiciones necesarias para impedirlas, como cerciorarse de que la legislacion
nacional pertinente se ajuste a sus obligaciones en virtud del derecho internacional
de los derechos humanos.

De esa manera el Comité Juridico Interamericano (CJl), formulé una propuesta de
Principios de Privacidad y Proteccién de Datos Personales para las Américas, con
la finalidad de instar a los Estados Miembros de la Organizacién de los Estados
Americanos a que se adopten medidas para respetar la privacidad, reputacion y
dignidad de las personas y especialmente que los Estados consideren la
conveniencia de formular y adoptar leyes sobre la proteccion de datos personales,
asi como el derecho a la privacidad.
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Sumado a ello, el derecho de la persona a la proteccion de datos se encuentra
reconocido en el Sistema Interamericano, por medio de la Declaracion Americana
de los Derechos y Deberes del Hombre de 30 de abril de 1948 en su articulo V, y
establecido en la Convencion Americana sobre Derechos Humanos conocida
como “Pacto de San José” de 22 de noviembre 1969 en sus articulos 11 y 13.

En ese sentido, la Constitucion Politica de la Reptblica de Guatemala establece
qgue, por ningun motivo se puede viclentar la privacidad en correspondencia,
documentos y libros, punto desde el cual se garantiza el secreto a la
correspondencia y de las comunicaciones digitales, radiofénicas, cablegraficas y
otros productos de la tecnologia modema, debido a que la tecnologia informatica
de la actualidad da paso a que esta clase de comunicaciones sea susceptible de
ser vulnerada. Asimismo, que dicho Texto Supremo establece la proteccion a la
dignidad humana, con el fin que no se violente este derecho inherente a toda
persona humana, al ser espiadas en los ambitos mencionados.

Ante esa situacién, es de mencionar que actualmente Guatemala no cuenta con
un marco juridico propio relativo a la proteccion de las personas en lo que
respecta al tratamiento de sus datos de caracter personal y que cualquiera que
sea su nacionalidad o residencia, se debe respeiar sus libertades y derechos
fundamentales, en particular el derecho a la proteccién de los datos de caracter
personal.




Congreso de la Republica de Guatemala, Departamento de Informacién Legislativa

BBancada “CREQO-
Grrng resee e ln Pcpribiica
&P‘Mff’wﬂﬂ:’ﬂ %(%

Por lo tanto, se propone al Honorable Pleno la aprobacion de la presente iniciativa
de ley, la cual tiene por fin otorgar garantizar la proteccion de los datos personales
en poder de terceros, su tratamiento legitimo, adecuado, proporcional, seguro,
controlado e informado, a efecto de salvaguardar la privacidad y el derecho a la
autodeterminacion informativa de las personas.

Asimismo, su objeto es instituir normas y procedimientos adecuados para
garantizar a toda persona, la proteccion aquellos datos personales que se
encuentren en los archivos, fichas, registros, base, banco o cualquier otra forma
de almacenamiento de datos y que sean sujetos a la presente ley. Y su naturaleza
es de orden publico, de interés y observancia nacional.

Dicha iniciativa se compone de los siguientes titulos, capitulos y secciones:

TITULO |
Preceptos fundamentales
CAPITULO | - Disposiciones generales
CAPITULO lI - Principios Rectores

CAPITULO Il - Generalidades del tratamiento de datos personales
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TITULO Il

Titulares de datos personales

CAPITULO | - Derechos de los titulares de datos personales

TITULO I

Obligaciones del responsable y del encargado de tratamiento de datos
personales

TITULO IV
Autoridades

CAPITULO I - Consejo Nacional de Proteccion de Datos Personales

CAPITULO Il - Instituto Guatemaiteco de Proteccién de Datos Personales
Seccidn | - Creacidn, funciones, presupuesto y recursos financieros

Seccion |l - Direccidn general
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Secciodn Il - Subdireccion y otros 6rganos administrativos
Seccioén IV - Régimen disciplinario del instituto
Seccidn V - Auditoria institucional

Seccidn VI - Registro nacional de proteccién de datos personales

TITULO V

Presupuesto y recursos financieros

TiTULO VI

Procedimiento de verificacion

TiTULO VI

Infracciones y sanciones
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TITULO Vill
Procedimientos administrativos para solucién de conflictos
Seccion | - Disposiciones Generales
Seccion Il - Conciliacion entre las partes
Seccién lll - Procedimiento de Proteccion de Datos Personales
Secciodn IV - Aplicacion de las resoluciones

Seccion V - Impugnacion de las resoluciones

Titulo IX

Delitos en materia de tratamiento de datos personales

Titulo X

Disposiciones transitorias, finales y derogatorias
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Puede apreciarse que el contenido de la iniciativa, es innovador y proyecta un
salto en legislacién guatemalteca y sus compromisos de caracter intemacional con
lo que cuenta el propio Estado de Guatemala, ademas, es importante considerar
que una normativa modelo para la construccion de dicha iniciativa fue el
Reglamento General de Proteccion de Datos, normativa europea relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos. Dicho reglamento, entré en vigor
el 24 de mayo de 2016 y fue de aplicacion el 25 de mayo de 2018.

De esa cuenta resuita de suma importancia para el Estado de Guatemala adoptar
esta clase de legislacion en materia de proteccion de datos personales, y buscar
un equilibrio entre el Derecho de Acceso a la Informacion y el Derecho a la
Proteccion de Datos Personales. Es decir, buscar un equilibrio entre el derecho de
las personas a controlar la forma en que se recopilan, almacenan y utilizan sus
datos personales y su derecho a tener acceso a los datos, asi como el derecho
que tienen las personas y organizaciones en el uso razonable de datos personales
con fines comerciales legitimos y de una manera segura y protegida, con ?Ilo
integrar el sistema juridico guatemalteco con Instrumentos de cardcter
Intemacional en materia de Proteccion de Datos ,Pe;rsonales como una gar tia
del derecho a la propiedad de las personas. // /

ot o o
DIPUTADOS PONENTES OSCARS
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DECRETO NUMERO __ -2022
EL CONGRESO DE LA REPUBLICA DE GUATEMALA

CONSIDERANDO:
Que por medio de la Resolucién 68/167, titulada “El Derecho a la privacidad en la
era digital” aprobada el 18 de diciembre del 2013, por la Asamblea General de las
Naciones Unidas, se exhortd a los Estados miembros, entre ellos al Estado de
Guatemala, a respetar, proteger y garantizar el derecho a la privacidad, incluso en
el contexto de las comunicaciones digitales; asimismo, adoptar medidas para
poner fin a las violaciones de esos derechos por medio de la creacién de
condiciones necesarias para impedirlas, como cerciorarse de que la legislacion
nacional pertinente se ajuste a sus obligaciones en virtud del derecho internacional
de los derechos humanos.

CONSIDERANDO:
Que el Comité Juridico Interamericano (CJl), formulé una propuesta de Principios
de Privacidad y Proteccion de Datos Personales para las Américas, con la
finalidad de instar a los Estados Miembros de la Organizacion de los Estados
Americanos a que se adopten medidas para respetar la privacidad, reputacion y
dignidad de las personas y especialmente que los Estados consideren la
conveniencia de formular y adoptar leyes sobre la proteccion de datos personales,
asi como el derecho a la privacidad.
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CONSIDERANDO:
Que el derecho de la persona a la proteccion de datos se encuentra reconocido en
el Sistema Interamericano, por medio de la Declaracion Americana de los
Derechos y Deberes del Hombre de 30 de abrii de 1948 en su articulo V, y
establecido en la Convenciéon Americana sobre Derechos Humanos conocida
como “Pacto de San José” de 22 de noviembre 1969 en sus articulos 11y 13.

CONSIDERANDO:
Que la Constitucion Politica de la Republica de Guatemala establece que, por
ningun motivo se puede violentar la privacidad en correspondencia, documentos y
libros, punto desde el cual se garantiza el secreto a la correspondencia y de las
comunicaciones digitales, radiofénicas, cablegraficas y otros productos de la
tecnologia moderna, debido a que la tecnologia informatica de la actualidad da
paso a que esta clase de comunicaciones sea susceptible de ser vulnerada.
Asimismo, que dicho Texto Supremo establece la proteccién a la dignidad
humana, con el fin que no se violente este derecho inherente a toda persona
humana, al ser espiadas en los ambitos mencionados.

CONSIDERANDO:
Que actualmente Guatemala no cuenta con un marco juridico propio relativo a la
proteccion de las personas en lo que respecta al tratamiento de sus datos de
caracter personal y que cualquiera que sea su nacionalidad o residencia, se debe
respetar sus libertades y derechos fundamentales, en particular el derecho a la
proteccidn de los datos de caracter personal.

9
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POR TANTO,
En ejercicio de las atribuciones que le asigna el articulo 171 inciso a) de la
Constitucion Politica de la Republica de Guatemala,

DECRETA:
La siguiente:

“LEY INTEGRAL DE PROTECCION DE DATOS PERSONALES
EN PODER DE TERCEROS”

TITULO |
Preceptos fundamentales
CAPITULO |
Disposiciones generales

Articulo 1. Objeto de la ley. La presente ley tiene por objeto garantizar la
protecciéon de los datos personales en poder de terceros, su tratamiento legitimo,
adecuado, proporcional, seguro, controlado e informado, a efecto de salvaguardar
la privacidad y el derecho a la autodeterminacion informativa de las personas.

Asimismo, su objeto es instituir normas y procedimientos adecuados para

garantizar a toda persona, la proteccion aquellos datos personales que se

10
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encuentren en los archivos, fichas, registros, base, banco o cualquier otra forma
de almacenamiento de datos y que sean sujetos a la presente ley.

Articulo 2. Naturaleza. La presente ley es de orden publico, de interés y
observancia nacional.

Articulo 3. Ambito de aplicacién. Estan sujetos a las disposiciones de esta ley,
los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por personas individuales o juridicas.

La presente ley aplica al tratamiento de datos personales efectuado en territorio
guatemalteco o cuando al responsable del tratamiento o encargado del tratamiento
no establecido en territorio nacional, le sea aplicable la legislacion guatemalteca
en virtud de otras disposiciones, Tratados y Convenios aceptados y ratificados por
el Estado de Guatemala.

Las disposiciones de la presente ley no aplican a los siguientes casos:

a. A los datos almacenados o destinados a ser almacenados con fines
exclusivamente relacionados a la vida privada o familiar del titular de los
datos personales;

n
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A los datos almacenados en la administracion publica de caracter sensible,
salvo cuando su tratamiento sea necesario por orden judicial o investigacién
criminal del ente encargo de la persecucion penal;

A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal, domiciliar o doméstico. En caso estas bases de datos o archivos
fueran a ser suministrados o tratados por terceros, se debera de manera
previa, informar y contar con el consentimiento del titular de estos, para su
autorizacion. En este caso los responsables y encargados de las bases de
datos y archivos quedaran sujetos a las disposiciones contenidas en la
presente ley;

A las bases de datos y archivos que tengan por finalidad la seguridad y
defensa nacional, asi como la prevencion, deteccién, monitoreo y control
del lavado de activos y el financiamiento del terrorismo;

A las bases de datos que tengan como fin y contengan informaciéon de
inteligencia y contrainteligencia;

A las bases de datos y archivos de informacion periodistica y otros
contenidos en editoriales o de la misma categoria;

A los datos y archivos mantenidos por las organizaciones politicas,
sindicatos e iglesias, relativo a sus filiales, asociados o miembros;

A los datos relacionados con el Registro Civil de las Personas en poder del
Registro Nacional de las Personas, los cuales se sujetan a la ley de la
materia;

12
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i. A las bases de datos y archivos que se rigen especificamente por la Ley de
Acceso a la Informacion Publica, Decreto 57-2008 del Congreso de la
Republica de Guatemala, y;

j- Aquellos otros casos que se rijan por leyes especiales.

Articulo 4. Interpretacién. La interpretacion de la presente ley se hard con
estricto apego a lo previsto en la Constitucion Politica de la Republica de
Guatemala, la Ley del Organismo Judicial, los tratados y convenios intemacionales
aprobados y ratificados por el Estado de Guatemala, asi como los estandares
intemacionales todos en materia de proteccién de datos personales.

Las disposiciones de esta ley procuraran la adecuada proteccion de los derechos
en ella reconocidos y el funcionamiento eficaz de sus garantias y defensas de la
persona.

Articulo 5. Definiciones. Para los efectos de la presente ley, se entiende por:

a. Datos Personales: Toda informacién sobre una persona individual
identificada o identificable; se considerara persona identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacién, un identificador en linea, un

dispositivo electrénico personal o uno o varios elementos propios de la

13
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identidad fisica, fisiolégica, genética, psiquica, econdémica, cultural, social o
de cualquier otro tipo de dicha persona. Son considerados datos personales
también, para efectos de la presente ley, aquellos datos provenientes de
dispositivos electrénicos personales, tales como datos de conectividad;
geolocalizacién; direcciones unicas del dispositivo, y; cddigos
interacionales de identificacion celular.

Datos personales sensibles o datos sensibles: Son aquellos que de
divulgarse de manera indebida afectarian la esfera mas intima del ser
humano o provocarle un riesgo grave, tales como, el origen racial o étnico,
el estado de salud presente y futuro, informacion genética, creencias
religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas,
preferencia u orientacion sexual, entre otros.

Archivo, registro, base o banco de datos: Conjunto organizado de datos
personales, automatizado o no, independientemente del soporte, sea este
fisico, magnético, digital, optico u otros que se creen, cualquiera fuere la
forma o modalidad de su creacion, fomacion, almacenamiento,
organizacion y acceso.

Titular de los datos personales: Persona a quien corresponde los datos
personales.

Autorizacién del titular: Toda manifestacién de voluntad libre, especifica,
informada e inequivoca por la que el titular acepta, ya sea mediante una

14
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declaracion o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen.

Tratamiento de datos: Cualquier operacion, conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea
por procedimientos automatizados ¢ no, como la recoleccién, registro,
organizacidn, estructuracién, conservacion, adaptacion o maodificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexioén,
limitacién, supresion o destruccién de datos personales.

Responsable del tratamiento de datos: La persona individual o juridica,
que de manera conjunta o separada, decida sobre el archivo, registro, base
o banco de datos personales.

Encargado del tratamiento de datos: Persona individual o juridica, que de
manera conjunta o separada, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Transferencia de datos personales. Toda transmisiéon, suministro o
manifestacion de datos personales, de caracter nacional o internacional, a
una persona individual o juridica distinta del titular de datos personales.
Flujo transfronterizo de datos personales. Toda transmision, suministro
o manifestacion de datos personales a un destinatario situado en un pais
extranjero o distinto al pais de origen de los datos personales, sin importar

15
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el soporte en que estos se encuentren, los medios por los cuales se efectud
la transferencia ni el tratamiento que reciban.

k. Procedimiento de anonimizacion. Tratamiento de datos personales que
impide la identificacion o que no hace identificable al titular de estos. El
procedimiento es irreversible.

|. Procedimiento de disociacion. Tratamiento de datos personales que
impide la identificacion o que no hace identificable al titular de estos. El
procedimiento es reversible.

CAPITULO Il
Principios Rectores
Articulo 6. Vinculacion de los principios rectores. La aplicacion,
interpretacion e integracion de la presente ley, se hard de acuerdo con los
principios rectores establecidos en el presente capitulo, mismos que son
enunciativos y no limitativos a otros que, aunque no figuren expresamente en esta
ley, se encuentren en tratados y convenios internacionales aprobados y ratificados
por el Estado de Guatemala, asi como en estandares intemacionales todos en
materia de proteccion de datos personales.

Articulo 7. Principio de legalidad. El tratamiento de los datos personales se
hace conforme a lo establecido en la presente ley. Se prohibe la recopilacién de
los datos personales por medios fraudulentos, desleales o ilicitos. La recopilacion

16
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de datos personales debe ser compatible con los requisitos juridicos pertinentes,
asf como con las expectativas razonables de las personas basadas en su relacion
con el responsable o encargado de datos y con los avisos dados a las personas
en el momento en que se recopilen los datos personales.

Articulo 8. Principio de consentimiento informado. Para el tratamiento de los
datos personales debe mediar el consentimiento informado de su titular. Para que
el consentimiento sea valido, la persona debe contar con suficiente informacion
sobre los detalles concretos del tratamiento de sus datos personales y toda

divulgacion que pueda efectuarse, a fin de que pueda mediar un consentimiento
real y libre de vicios.

Para el caso del tratamiento de los datos personales de los nifios, nifas y
adolescentes, asi como la proteccion de sus derechos en materia de datos
personales, el consentimiento debera ser prestado expresamente por sus
representantes legales, quienes garantizaran en todo caso el interés superior del
nino, nina y adolescente que se trate.

Articulo 9. Principio de finalidad. Los datos personales deben ser recopilados
para una finalidad determinada, explicita y licita. El tratamiento de los datos
personales no debe extenderse a otra finalidad que no haya sido la establecida de
manera inequivoca como tal al momento de su recopilacion, excluyendo los casos

17
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de actividades de valor histérico, estadistico o cientifico cuando se utilice un
procedimiento de disociaciéon o anonimizacion.

Articulo 10. Principio de temporalidad. Los datos personales resguardados en
archivos, registros, bases o bancos de datos podran conservarse hasta un plazo
de un afto a partir de su recopilacion, salvo que el titular de los datos consienta
expresamente una mayor temporalidad de la conservacion de sus datos.

Articulo 11. Principio de proporcionalidad. Todo tratamiento de datos
personales debe ser adecuado, relevante y no excesivo a ia finalidad para la que
estos hubiesen sido recopilados.

Articulo 12. Principio de exactitud y calidad. Los datos personales que vayan a
ser tratados deben ser veraces, exactos y, en la medida de lo posible necesarios,
pertinentes y adecuados respecto de la finalidad para la que fueron recopilados.

Deben conservarse de forma tal que se garantice su seguridad y solo por el
tiempo necesario para cumplir con la finalidad del tratamiento, en caso de
actualizacién o cualquier otra modificacion de datos personales por parte de los
responsables y encargados de su tratamiento, debera obrar en todo caso
consentimiento del titular.

18
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Articulo 13. Principio de seguridad. El responsable del archivo, registro, base o
banco de datos personales y el encargado de su tratamiento deben adoptar las

medidas técnicas, organizativas y legales necesarias para garantizar la seguridad
de los datos personales. Las medidas de seguridad deben ser apropiadas y
acordes con el tratamiento que se vaya a efectuar y con la categoria de datos
personales de que se trate.

Articulo 14. Principio de defensa y debido proceso. Todo fitular de datos
personales debe contar con las vias administrativas o jurisdiccionales necesarias
para reclamar y hacer valer sus derechos, cuando estos sean vulnerados por el
tratamiento de dichos datos.

Articulo 15. Principio de nivel de proteccion adecuado. Para el flujo
transfronterizo de datos personales, se debe garantizar un nivel suficiente de
proteccidn para los datos personales que se vayan a tratar o, por lo menos,
equiparable a lo previsto en la presente ley, tratados y convenios internacionales
aprobados y ratificados por el Estado de Guatemala, asi como los estandares
internacionales todos en materia de proteccion de datos personales.
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CAPITULO Il
Generalidades del tratamiento de datos personales

Articulo 16. Alcances. El tratamiento de datos personales tendra los siguientes
alcances:

El tratamiento de datos personales debe realizarse con pleno respeto de los
derechos fundamentales de sus titulares y de los derechos que esta ley les
confiere. Igual regla rige para su utilizacién por terceros;

Las limitaciones al ejercicio del derecho fundamental a la proteccién de
datos personales solo pueden ser establecidas por ley, respetando su
contenido esencial y estar justificadas en razén del respeto de otros
derechos constitucionalmente protegidos;

Mediante el reglamenio de la presente ley, se dictaran las medidas
especiales para el tratamiento de los datos personales de los ninos, ninas y
adolescentes, asi como para la proteccion y garantia de sus derechos. Para
el ejercicio de los derechos que esta ley reconoce, los ninos, nifias y
adolescentes actian a través de sus representantes legales, pudiendo el
reglamento de la ley, determinar las excepciones aplicables, de ser el caso,
teniendo en cuenta para ello el interés superior del nifo, nifa y adolescente;
Las comunicaciones, telecomunicaciones, sistemas informaticos o sus
instrumentos, cuando sean de caracter o uso privados, solo pueden ser
abiertos, incautados, interceptados o intervenidos por orden judicial o con
autorizacion de su titular, con las garantias previstas en la ley. Son
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confidenciales y no podra revelarse aquellos asuntos ajencs al hecho que
motiva su examen. Los datos personales obtenidos con violacion de este
precepto carecen de efecto legal;

Los datos personales solo pueden ser objeto de tratamiento con
consentimiento de su titular, salvo excepciones establecidas en la ley. El
consentimiento debe ser previo, informado, expreso e inequivoco;

En el caso de datos sensibles, el consentimiento para efectos de su
tratamiento, ademas, debe efectuarse por escrito. Aun cuando no mediara
el consentimiento del titular, el tratamiento de datos sensibles puede
efectuarse cuando la ley lo autorice, siempre que ello atienda a motivos
importantes y de interés nacional,

El titular de datos personales puede revocar su consentimiento en cualquier
momento, observando al efecto los mismos requisitos que con ocasion de
su otorgamiento;

La comercializacion de datos personales contenidos o destinados a ser
contenidos en bancos de datos personales se sujeta a los principios
rectores previstos en la presente ley;

Otras que establece el reglamento de la presente ley.

Articulo 17. Limites al consentimiento para el tratamiento de datos

personales. No se requiere el consentimiento del titular de datos personales, para

los efectos de su tratamiento, en los siguientes casos:
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Cuando los datos personales se recopilen o transfieran para el ejercicio de
las funciones de las entidades publicas en el @mbito de sus competencias
legales;

Cuando se trate de datos personales contenidos o destinados a ser
contenidos en fuentes accesibles para el publico;

Cuando los datos personales sean necesarios para la preparacion,
celebracion y ejecucion de una relacion contractual en la que el titular de
datos personales sea parte, o cuando se trate de datos personales que
deriven de una relacion cientifica o profesional del titular y sean necesarios
para su desarrollo o cumplimiento;

Cuando se traie de datos personales relativos a la salud y sea necesario,
en circunstancia de riesgo, para la prevencion, diagnéstico y tratamiento
médico o quirurgico del titular, siempre que dicho tratamiento sea realizado
en establecimientos de salud autorizados o por profesionales en ciencias de
la salud, observando el secreto profesional; 0 cuando medien razones de
interés publico previstas por ley o cuando deban tratarse por razones de
salud publica, ambas razones deben ser calificadas como tales por el
Ministerio de Salud Publica y Asistencia Social; o para la realizacion de
estudios epidemioldgicos o analogos, en tanto se apliquen procedimientos
de disociacién adecuados;

Cuando el tratamiento sea efectuado por organizaciones cuya finalidad sea
politica, religiosa o sindical y se refiera a los datos personales recopilados
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de sus respectivos afiliados o miembros, los que deben guardar relacion
con el proposito a que se circunscriben sus actividades, no pudiendo ser
transferidos sin consentimiento de aquellos;

f) Cuando se hubiera aplicado un procedimiento de anonimizacion o
disociacién;

g) Cuando el tratamiento de los datos personales sea necesario para
salvaguardar intereses legitimos del titular de datos personales, por parte
del responsable de datos personales o por el encargado de tratamiento de
datos personales;

h) Cuando el tratamiento sea para fines vinculados al sistema de prevencion
de lavado de activos y financiamiento del terrorismo u otros que respondan
a un mandato legal;

i) Cuando el tratamiento se realiza en ejercicio constitucionaimente valido del
derecho fundamental a la libertad de infarmacidn;

i) Otros que deriven del ejercicio de competencias expresamente establecidas
por la legislacion vigente y el reglamento de la presente ley.

Articulo 18. Flujo transfronterizo de datos personales. Sera permitido el flujo
transfronterizo de datos personales, siempre que el pais destinatario mantenga
niveles de protecciéon adecuados conforme la presente ley y los estandares
intemacionales de la materia.
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En caso de que el pais destinatario no cuente con un nivel de proteccion
adecuado de los datos personales, el emisor del flujo transfronterizo de datos
debe garantizar que el tratamiento de los datos personales se efectiie conforme a
lo dispuesto por la presente ley, en caso contrario queda prohibida dicha actividad.

No ser4 aplicable lo dispuesto en el parrafo anterior en los casos siguientes:

a) Cuando existan Acuerdos, Convenios o Tratados intemacionales sobre la
materia en los cuales el Estado de Guatemala sea parie;

b) Por cooperacion judicial intemacional;

¢) Por cooperacion intemacional entre organismos de inteligencia para la
lucha contra el terrorismo, trafico ilicito de drogas, lavado de activos,
corrupcion, trata de personas y otras formas de crimen organizada;

d) Cuando los datos personales sean necesarios para la ejecucion de una
relacion contractual en la que el titular de datos personales sea parte,
incluyendo lo necesario para actividades como la autentificacion de usuario,
mejora y soporte del servicio, monitoreo de la calidad del servicio, soporte
para el mantenimiento, facturacion de la cuenta y aquellas actividades que
el manejo de la relacién contractual requiera;

e) Cuando se trate de transferencias bancarias o bursatiles, en lo relativo a las
transacciones respectivas y conforme a la ley aplicable;

f) Cuando el flujo transfronterizo de datos personales se realice para la
proteccién, prevencion, diagnostico o tratamiento médico o quirurgico de su
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titular, o cuando sea necesario para la realizacion de estudios
epidemiologicos o andlogos, en tanto se apliquen procedimientos de
disociacién adecuados;

g) Cuando el titular de los datos personales haya dado su consentimiento
previo, informado, expreso e inequivoco;

h) Otros que establezca el reglamento de la presente Ley, con sujecién a lo
dispuesto en el presente articulo.

Articulo 19. Seguridad del tratamiento de datos personales. Para fines del
tratamiento de datos personales, los responsables de todo archivo, registro, base
0 banco de datos personales deben adoptar medidas técnicas, organizativas y
legales que garanticen su seguridad y eviten su alteracion, clonacion, robo, hurto,
manipulacion, pérdida, tratamiento o acceso no autorizado.

Los requisitos y condiciones que deben reunir los responsables en materia de
seguridad seran establecidos en el reglamento de la presente ley, salvo la
existencia de disposiciones especiales contenidas en otras leyes, tratados y
convenios internacionales aprobados y ratificados por el Estado de Guatemala, asi
como los estandares intemacionales todos en materia de proteccion de datos
personales.
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Queda prohibido el tratamiento de datos personales en bancos de datos que no
retnan los requisitos y las condiciones de seguridad a que se refiere este articulo.

En el caso de las fuerzas de seguridad de cualquier indole, estas seran
responsables de los datos personales que recopilen en el ejercicio de sus
funciones, quedandoles prohibida toda practica o uso de dichos datos fuera del
ejercicio de sus funciones. Los datos personales que recopilen las fuerzas de
seguridad publicas lo haran mediante mecanismos o dispositivos oficiales, que
permitan establecer un registro, rastro e identificacion de quien recopilo dicho dato
personal.

Articulo 20. Confidencialidad de datos personales. Los responsables de todo
archivo, registro, base o banco de datos personales, el encargado y quienes
intervengan en cualquier parte de su tratamiento, estén obligados a guardar
confidencialidad respecto de los mismos y de sus antecedentes.

Esta obligacién subsiste aun después de finalizadas las relaciones con los
responsables del archivo, registro, base o banco de datos personales.

Se exceptia de la obligacién de confidencialidad, los siguientes casos:
a) Cuando exista consentimiento previo, informado, expreso e inequivoco del

titular de los datos personales;

26



Congreso de la Republica de Guatemala, Departamento de Informacién Legislativa

DBaneada “CREQ-
@ugymfﬂ el @?ﬂ?ﬁ'fﬁm
&ﬁafmmé«. on/

b) Por resolucién judicial consentida o ejecutoriada;
c) Cuando existan razones fundadas relativas a la defensa nacional,

seguridad o la sanidad publicas, sin perjuicio del derecho a guardar el
secreto profesional.

TITULO It
Titulares de datos personales
CAPITULO |
Derechos de los titulares de datos personales

Articulo 21. Derecho de informacion. El fitular de datos personales tiene
derecho a ser informado en forma detallada, sencilla, expresa, inequivoca y de
manera previa a su recopilacién, sobre lo siguiente:

a) La finalidad para la que sus datos personales seran tratados;

b) Quiénes son o pueden ser sus destinatarios, la existencia del banco de

datos en que se almacenaran, asi como la identidad y domicilio de su titular
y, de ser el caso, del o de los encargados del tratamiento de sus datos
personales;

c) El caracter obligatorio o facultativo de sus respuestas al cuestionario que se
le proponga, en especial en cuanto a los datos sensibles; la transferencia
de los datos personales;
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d) Las consecuencias de proporcionar sus datos personales y de su negativa
a hacerlo;

e) Eltiempo durante el cual se conserven sus datos personales, y;

f) La posibilidad de ejercer los derechos que la presente ley le concede, asi
como los medios previstos para ello;

g) Otros que establezca la presente ley y su reglamento.

En caso de que los datos personales sean recabados en linea a través de redes
de comunicaciones electronicas, las obligaciones del presente articulo pueden
satisfacerse mediante la publicacion de politicas de privacidad, las que deben ser
facilmente accesibles e identificables.

En el caso que el responsable del banco de datos establezca vinculacion con un
encargado de tratamiento de manera posterior al consentimiento, el accionar del
encargado queda bajo estricta responsabilidad del responsable de datos,
debiendo establecer un mecanismo de informacion personalizado para el titular de
los datos personales sobre dicho nuevo encargado de tratamiento.

Si con posterioridad al consentimiento se produce la transferencia de datos

personales por fusion, adquisicion de cartera, o supuestos similares, el nuevo
responsable del banco de datos debe establecer un mecanismo de informacion
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eficaz para el titular de los datos personales sobre dicho nuevo encargade de
tratamiento.

Articulo 22. Derecho de acceso (habeas data). El titular de datos personales
tiene derecho a obtener la informacion que sobre si mismo sea objeto de
tratamiento en bancos de datos de cualquier indole, la forma en que sus datos
fueron recopilados, las razones que motivaron su recopilacion y a solicitud de
quién se realizd la recopilacién, asi como las transferencias realizadas o que se
prevén hacer de ellos.

Articulo 23. Derecho de actualizacién, inclusion, rectificaciéon y supresion. El
titular de datos personales tiene derecho a la actualizacién, inclusion, rectificacion
y supresion de sus datos personales sujetos a tratamiento, cuando estos sean
parcial o totalmente inexactos, incompletos, cuando se hubiere advertido omision,
error o falsedad, cuando hayan dejado de ser necesarios o pertinentes a la
finalidad para la cual hayan sido recopilados o cuando hubiera vencido el plazo
establecido para su tratamiento.

En aquellos casos que los datos personales hayan sido transferidos previamente,
el encargado de tratamiento de datos personales debe comunicar la actualizacion,

inclusion, rectificacion o supresion a quienes se hayan transferido, en el caso que
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se mantenga el tratamiento por este ultimo, quien debe también proceder a la
actualizacion, inclusion, rectificacién o supresién, segun corresponda.

Durante el proceso de actualizacion, inclusion, rectificacion o supresion de datos
personales, el encargado de tratamiento de datos personales estara limitado de
permitir que terceros accedan a dichos datos.

La anterior limitacién no es aplicable a las entidades publicas que requieren de tal
informacion para el adecuado ejercicio de sus competencias, segun ley, las que
deben informar que se encuentra en trdmite cualquiera de los mencionados
procesos. La supresion de datos personales contenidos en bancos de datos
personales de instituciones publicas se sujeta a lo dispuesto en la Ley de Acceso
a la Informacion Puablica u otras de la materia que traten.

Articulo 24. Derecho a impedir el suministro. El titular de datos personales
tiene derecho a impedir que estos sean suministrados, especialmente cuando ello
afecte sus derechos fundamentales. El derecho a impedir el suministro no aplica
para la relacion entre el titular del banco de datos personales y el encargado de
tratamiento de datos personales para los efectos del tratamiento de estos.

Articulo 25. Derecho de oposicién. En aquellos casos en que el titular de datos
personales no hubiera prestado consentimiento o este se encuentre viciado para
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el manejo de sus datos, podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En caso de
oposicién justificada, el titular o el encargado de tratamiento de datos personales,
segun corresponda, debe proceder a su supresion, conforme la presente ley.

La oposicion la ejercera el titular de datos personales o su representante legal,
para cuyo efecto se presentara por escrito dicha oposicién ante el responsable o
encargado del tratamiento de datos personales, la cual debera resolverse por
estos, sin mas tramite dentro de los cinco dias calendario de presentada la
oposicion por el titular de datos personales. En lo que fuere concemiente a esta
materia, sera regulada por el reglamento de la presente ley.

Articulo 26. Derecho al tratamiento objetivo. El titular de datos personales tiene
derecho a no verse sometido a una decision con efectos juridicos sobre él o que le
afecte de manera significativa, sustentada unicamente en un tratamiento de datos
personales destinado a evaluar determinados aspectos de su personalidad o
conducta, salvo que ello ocurra en el marco de la negociacion, celebracion o
ejecucién de un contrato o en los casos de evaluacién con fines de incorporacion a
una entidad del Estado, de acuerdo a ley, sin perjuicio de la posibilidad de
defender su punto de vista, para salvaguardar su legitimo interés.
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Articulo 27. Derecho de accion y defensa. En caso de que el titular o el
encargado del banco de datos personales deniegue al titular de datos personales,
total o parcialmente, el ejercicio de los derechos establecidos en esta ley, este
podra recurrir en queja ante al Instituto Guatemalteco de Proteccion de Datos
Personales por medio del procedimiento establecido en la presente ley.

TITULO NI
Obligaciones del responsable y del encargado de tratamiento de datos

personales

Articulo 28. Obligaciones. El responsable y el encargado de tratamiento de
datos personales, segtn sea el caso, tienen las siguientes obligaciones:

a) Efectuar el tratamiento de datos personales, solo previo consentimiento
informado, expreso e inequivoco del titular de los datos personales, con
excepcién de los supuestos consignados en el articulo 3 de la presente ley;

b) No recopilar datos personales por medios fraudulentos, desleales o ilicitos;

¢) Recopilar datos personales que sean actualizados, necesarios, pertinentes
y adecuados, con relacién a finalidades determinadas, explicitas y licitas
para las que se hayan obtenido;
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No utilizar los datos personales objeto de tratamiento para finalidades
distintas de aquellas que motivaron su recopilacion, salvo que medie
procedimiento de anonimizacion o disociacion;

Almacenar los datos personales de manera que se posibilite el ejercicio de
los derechos de su titular;

Suprimir y sustituir o, en su caso, completar los datos personales objeto de
tratamiento cuando tenga conocimiento de su caracter inexacto o
incompleto, sin perjuicio de los derechos del titular al respecto;

Suprimir los datos personales objeto de tratamiento cuando hayan dejado
de ser necesarios o pertinentes a la finalidad para la cual hubiesen sido
recopilados o hubiese vencido el plazo para su tratamiento, salvoe que
medie procedimiento de anonimizacion o disociacion;

Proporcionar al Instituto Guatemaiteco de Proteccion de Datos Personales,
la informacién relativa al tratamiento de datos personales que esta le
requiera, y permitile el acceso a los bancos de datos personales que
administra, para cumplimiento del ejercicio de sus funciones institucionales;
Aquellas otras establecidas en esta Ley y su reglamento.
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TITULO IV
Autoridades
CAPITULO |
Consejo Nacional de Proteccion de Datos Personales

Articulo 29. Consejo Nacional de Proteccion de Datos Personales. Se crea el
Consejo Nacional de Proteccion de Datos Personales, como un o6rgano
eminentemente técnico-administrativo, encargado de definir de politicas,
estrategias y supervision en materia de Proteccién de Datos Personales.

Articulo 30. Integracion. E! Consejo Nacional de Proteccion de Datos
Personales, esta integrado por:

a) Un delegado de la Vicepresidente de la Republica, quien lo preside;

b) Un diputado titular y suplente electos por el Pleno del Congreso de la
Republica, de una tema propuesta por la Comisioén de Proteccion de Datos
Personales de ese Organismo de Estado;

¢) Un representante del Registro Nacional de las Personas,

d) E) Procurador de los Derechos Humanos o un representante del mismo;

e) El Fiscal General y Jefe del Ministerio Publico o un representante de la mas
alta jerarquia;

f) El Procurador General de la Nacion o un representante del mismo;

g) El Ministro de Gobemacién o un Viceministro del ramo;
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h) El Director o Directora General del Instituto Guatemalteco de Proteccion de

Datos Personales, quien fungira como secretaric del mismo y podra
participar con voz pero sin voto.

Los miembros del Consejo duraran en su cargo mientras se encuentran ejerciendo
el periodo para el que fueron electos o nombrados, salvo el Director o Directora
General que se rige por los supuestos y periodo establecido en la presente ley.

El sélo acto de su nombramiento o eleccion bastard para poder iniciar a ejercer
funciones en el Consejo. El funcionamiento de dicho Consejo sera regulado por el
reglamento de la presente ley en lo que fuere aplicable.

Articulo 31. Funciones. Son funciones del Consejo Nacional de Proteccion de
Datos Personales:

a) Coordinar y supervisar el funcionamiento de las instituciones responsables
de la proteccién de datos personales;

b) Definir y aprobar la Agenda Estratégica de Proteccién de Datos Personales,
el Plan Estratégico de Proteccion de Datos Personales y la Politica
Nacional de Proteccién de Datos Personales;

c) Generar las directrices basicas para la definicion y actualizacion de la
Politica Nacional de Proteccion de Datos Personales;
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d) Conocer y recomendar sobre aquellos asuntos de caracter estratégico para

e)

g)

h)

k)

la proteccion de datos personales del pais;

Definir las politicas y estrategias especificas en materia de proteccién de
datos personales;

Proponer modificaciones, si fuere necesario, y asesorar sobre el
anteproyecto de presupuesto anual de ingresos y egresos del Instituto
Guatemalteco de Proteccion de Datos Personales presentado por el
Director General;

Promover la actualizacion del marco nomnativo e institucional aplicable al
proteccion de datos personales;

Estudiar y opinar en tomo a la ratificacion de instrumentos intemacionales
en materia de proteccion de datos personales;

Presentar a los Organismos del Estado su recomendacion e informe frente
a algin hecho, acto o materia que, a su juicio, atente gravemente en contra
de la proteccion de datos personales;

Informar, por lo menos una vez al afio, al Congreso de la Republica y
cuando éste lo requiera, respecto a la ejecucion de las funciones que esta
ley le otorga;

Convocar a los funcionarios y expertos que considere necesarios;
Supervisar el adecuado funcionamiento del Instituto Guatemalteco de
Proteccion de Datos Personales;

m) Aquellas otras gue disponga el reglamento de la presente ley.
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Con excepcion del Director del Instituto Guatemalteco de Proteccion de Datos
Personales, por la naturaleza juridica del Consejo, como ente eminentemente
técnico-administrativo, los miembros e integrantes del mismo tienen prohibido el
acceso a los archivos, registros, bases o banco de datos personales que sean
inscritos en el Instituto Guatemalteco de Proteccion de Datos Personales.

Articulo 32. Reuniones y votaciones del Consejo. El Consejo Nacional de
Proteccién de Datos Personales debera reunirse de forma ordinaria por io menos
una vez cada dos meses o un maximo de cuatro veces dentro de dicho plazo.

Podran reunirse extraordinariamente las veces que consideren necesario. Sus
integrantes no cobraran dietas por la participacién en las reuniones. El reglamento
regulara esta materia. El Consejo del Instituto tomara sus decisiones por mayoria
absoluta.

CAPITULO Il
Instituto Guatemalteco de Proteccion de Datos Personales
Seccion |

Creacion, funciones, presupuesto y recursos financieros
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Articulo 33. Creacién y descentralizaciéon. Se crea el Instituto Guatemalteco de
Proteccion de Datos como una dependencia descentralizada del Organismo
Ejecutivo. Tendra como fin principal, difundir y dar a conocer los derechos a la
proteccion de datos de las personas, promover su ejercicio, controlar y vigilar el
cumplimiento de las disposiciones previstas en la presente ley y su reglamento.

Para el cumplimiento de sus fines y la ejecucion de sus funciones el Instituto
Guatemalteco de Proteccion de Datos, tiene competencia en todo el territorio
nacional, con capacidad suficiente para administrar su presupuesto, recursos
financieros, técnicos, humanos y administrativos, asi como adquirir derechos y
obligaciones.

Articulo 34. Funciones. Son funciones del Institutc Guatemalteco de Proteccion
de Datos, ademas de las que se regulen en el reglamento de la presente ley y la
legistacién nacional, las siguientes:

a) Velar por el cumplimiento de la normativa en materia de proteccion de
datos, conforme lo dispuesto en la presente ley, los tratados y convenios
Interacionales aprobados y ratificados por el Estado de Guatemala, asi
como los estandares internacionales todos en materia de proteccion de
datos personales;
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Ejecutar la Politica Nacional de Proteccion de Datos Personales emitida por
el Consejo Nacional de Proteccion de Datos Personales;

Integrar el Consejo Nacional de Proteccion de Datos Personales;

Lievar el registro de los archivos, bases o bancos de datos personales,
soportes fisicos e informaticos, que sean propiedad o estén en
administracién por parte de los responsables o encargados del tratamiento
de datos personales;

Requerir de cualquier persona que sea propietario, posea o administre
archivos, bases o bancos de datos personales a los que se refiere la
presente ley, las informaciones necesarias para el ejercicio de sus
funciones, pudiendo para acceder a los mismos, a efecto de hacer cumplir
efectivamente las normas sobre proteccion de datos personales;

Autorizar la transferencia de datos a terceros, previa verificacion de las
medidas de seguridad, requisitos respectivos y las reglas sustantivas de la
presente ley;

Recibir de las personas las quejas por posibles infracciones a las normas
sobre proteccion de los datos personales, y seguir el tramite establecido en
la presente ley,;

Ordenar de oficio o a solicitud de parte, la supresion, rectificacién, adicion o
restriccién en la circulacién de las informaciones contenidas en archivos,
bases o bancos de datos personales, cuando contravengan las normas
sobre protecciéon de datos personales;
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i) Imponer las sanciones administrativas de acuerdo a las infracciones
previstas en la presente ley;

J) Prestar colaboracion institucional cuando esta sea requerida, en el marco
de las funciones del instituto y en materia de proteccion de datos
personales;

k) Fomentar el conocimiento de los derechos relativos al acopio,
almacenamiento, transferencia y uso de sus datos personales;

I) Aplicar y garantizar el respeto de los procedimientos administrativos
regulados en la presente ley;

m) Aquellas otras que disponga el reglamento de la presente ley.

Articulo 35. Confidencialidad. E| personal del Instituto Guatemalteco de
Proteccion de Datos Personales estd sujeto a la obligacion de guardar
confidencialidad sobre fos datos personales que conozca con motivo de sus
funciones. Esta obligacion subsiste aun después de finalizada toda relacion con
dicha autoridad nacional, bajo responsabilidad.

Seccion |l

Direccion general

Articulo 36. Direccion General. E! Instituto Guatemalteco de Proteccion de
Datos Personales es dirigido por el Director General, el cual ejerce sus funciones
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con absoluta independencia de criterio y bajo su entera responsabilidad de
conformidad con la legislacion nacional, sin perjuicio de las directrices y
lineamientos que se determinen por el Consejo Nacional de Proteccién de Datos
Personales para la efectiva ejecuciéon de la Politica Nacional de Proteccion de
Datos Personales. El Director General es responsable de los dafios y perjuicios
que cause por los actos y omisiones en que incurra en el ejercicio de su cargo.

El Director General puede suscribir instrumentos legales orientados a fortalecer la

proteccion de datos personales, con entes nacionales e intemacionales que
correspondan.

Articulo 37. Funciones. Son funciones generales del Director General, las
siguientes:

a) Procurar en todc momento el libre acceso a los derechos y principios
rectores establecidos en la presente ley, asi como en los tratados y
convenios aprobados y ratificados por Guatemala en materia de derechos
humanos, proteccion de datos personales y sus estandares internacionales;

b) Dirigir el Instituto Guatemaiteco de Protecciéon de Datos de conformidad con
la Politica Nacional de Proteccion de Datos Personales, esta ley, su

reglamento, los instrumentos juridicos nacionales e internacionales de la
materia;
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Ejecutar la Politica Nacional de Proteccion de Datos Personales y
establecer las disposiciones administrativas para el efecto;

Nombrar y remover al personal del Instituto, de conformidad con las
previsiones y requisitos de la presente ley y su reglamento, asi como de
otras leyes ordinarias;

Aplicar sanciones disciplinarias previstas por faltas administrativas

cometidas por el personal del Instituto, de conformidad con la presente ley y
su reglamento;

Aprobar las normativas intermas asi como los manuales de trabajo;
Representar legalmente al Instituto Guatemalteco de Proteccion de Datos
Personales;

Elaborar y aprobar, previa opinion del Consejo, el anteproyecto de
presupuesto anual de ingresos y egresos del Instituto;

Someter a consideracion y aprobacién del Consejo Nacional de Proteccién
de Datos el plan estratégico y anual del Instituto Guatemalteco de
Proteccion de Datos Personales. De igual forma el proyecto de presupuesto
anual;

Emitir la reglamentacién general y especifico para aprobacion del Consejo
Nacional de Proteccion de Datos Personales;

Adquirir bienes y servicios para el Instituto Guatemalteco de Proteccion de
Datos Personales;
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Firmar contratos para el cumplimiento de los fines del Instituto
Guatemalteco de Proteccion de Datos Personales;

m) Suscribir acuerdos, cartas de entendimiento y convenios con instituciones

n)
0)
p)

q)

civiles de cooperacién, nacionales o intemacionales;

Nombrar y remover a los subdirectores;

Integrar el Consejo Nacional de Proteccion de Datos Personales;

Emitir la politica intema de recursos humanos y su administracién mediante
el ente interno correspondiente;

Aprobar los programas, proyectos y planes institucionales del Instituto
Guatemalteco de Proteccion de Datos Personales;

Supervisar la ejecucion presupuestaria y aprobar sus ajustes internos de
acuerdo a los programas, proyectos y planes correspondientes;

Impartir las instrucciones convenientes al servicio y al ejercicio de las
funciones, tanto de caracter general como relativas a sus asuntos
especificos; '

integrar la Junta Directiva del Instituto Nacional de Estadistica en atencién
especifica a los datos personales recopilados;

Coordinar con la subdireccion general, las instancias de procedimientos
administrativos regulados en esta ley y el reglamento respectivo;

Celebrar convenios de cooperacion institucional técnica, cientifica y
académica con instituciones publicas y/o privadas, nacionales y/o
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internacionales, que sean necesarios para el fortalecimiento del Instituto y
su funcionamiento;

w) Elaborar y aprobar, previa opinion del Consejo, el anteproyecto de
presupuesto anual de ingresos y egresos del Instituto;

x) Elaborar un informe anual y publico que debera ser presentado durante el
mes de enero ante el Congreso de la Reptiblica;

y) Aquellas otras que disponga el reglamento de la presente ley.

Articulo 38. Nombramiento. El Presidente de la Republica es responsable de
nombrar a la persona que ocupara el puesto de Director del Institutc Guatemalteco
de Proteccion de Datos Personales, de acuerdo a las calidades dispuestas en la
presente ley, quién le dara nombramiento para un periodo de cuatro afos. Si se
produce la vacante definitiva del Director, la persona nombrada terminara el
periodo del Director saliente.

Articulo 39. Calidades para ser Director General. Para el cargo de Director
General del Instituto Guatemalteco de Proteccion de Datos Personales se
requieren las mismas calidades que para ser Ministro de Estado.

Articulo 40. Representacion. La representacion legal que ejerce el Director

General se puede delegar de forma expresa, para actuar en nombre del Director
General en los procesos administrativos o judiciales correspondientes en que se
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ejerciten funciones atribuidas al Instituto Guatemalteco de Proteccién de Datos
Personales por esta ley, su reglamento y la legislacién nacional aplicable.

Articulo 41. Prohibiciones e impedimentos para ser Director General. No
puede ser nombrado Director General del Instituto Guatemalteco de Proteccion de
Datos Personales:

a) El proveedor, representante del proveedor, director 0 empleado de
confianza del proveedor de servicios o bienes contratados por el Estado en
cualquiera de sus dependencias;

b) Ser ministro de culto o lider religioso;

¢) Contar con proceso penal pendiente por cualquier delito de los previstos en
la legislacion nacional;

d) Haber sido condenado por delitos contra la administracion publica; el
patrimonio; la vida; la libertad; la indemnidad sexual o la integridad
personal.

e) Haber sido condenado por violacion a derechos humanos.

Asimismo, no podra ser nombrado como Director General, quien haya sido
propietario, accionista, miembro de la Junta Directiva, gerente, asesor o
empleados de alguna empresa dedicada a la recoleccion, almacenamiento o
tratamiento de datos personales. Dicha prohibicién durara hasta cinco afos
después de haber cesado en sus funciones.
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Igualmente tienen impedimento, los parientes dentro del tercer grado de
consanguinidad y segundo de afinidad de la persona que ejerza algun puesto o
cargo de los mencionados en el parrafo anterior.

Articulo 42. Suspension de funciones. Ei Director General se suspende en sus
funciones cuando por situaciones temporales, debidamente justificadas, solicita al
Consejo Nacional de Proteccion de Datos Personales permiso por un tiempo
determinado. El reglamento de la presente ley regulara esta materia.

Articulo 43. Remocion del cargo. El Director General puede ser removido por el
Presidente de la Republica a solicitud del Consejo Nacional de Proteccion de
Datos Personales si incurre en las siguientes causales:

a) Cometer actos fraudulentos, ilegales o evidentemente opuestos a las
funciones y finalidad del Instituto Guatemalteco de Proteccion de Datos
Personal;

b) Por incurrir en prohibiciones e impedimentos conforme lo previsto por esta
ley;

c) Por haber sido condenado en sentencia firme por delito doloso;

d) Ausencia inmotivada del territorio nacional por mas de freinta dias
consecutivos;
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e) Incumplimiento manifiesto de las obligaciones que le atribuye Ia
Constitucion, esta ley y su reglamento;
f) Participacion material o intelectual, comprobada, en actividades de politica
partidista.
Articulo 44. Sustitucion. E! Subdirector General sustituira al Director General del
Instituto Guatemalteco de Proteccién de Datos Personales en los siguientes
casos:
a) Ausencia temporal o enfermedad,;
b) Suspension de funciones;
c¢) Declaratoria por autoridad competente de incapacidad fisica o mental para
el ejercicio del cargo;
d) Remocion;
e) Renuncia;
f) Fallecimiento, y;
g) Abandono.

Para los casos de las literales de la c) a la g) el Subdirector General sustituira
temporalmente al Director General en tanto se nombra al nuevo Director.
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Seccion I
Subdireccién y otros érganos administrativos
Articulo 45. Subdirector General. Para ser nombrado Subdirector General se

debe reunir las mismas calidades establecidas en esta ley para el Director
General.

El Subdirector General sera nombrado por el Director General, para un periodo de
cuatro anos.

Articulo 46. Funciones. El Subdirector General suple al Director General en los
casos previstos en el articulo 44 de la presente ley. Tendra las funciones que le
sean asignadas por el reglamento y disposiciones intemas del Instituto
Guatemalteco de Proteccion de Datos Personales, ademas de las siguientes:

a) Dirigir y coordinar la elaboracién, diseio, implementacién y evaluacién de
proyectos de modemizaciéon y fortalecimiento institucional que persigan
eficiencia y eficacia, los cuales debera someter a aprobacion del Director
General;

b) Representar al Instituto Guatemalteco de Proteccién de Datos Personales
ante las autoridades nacionales o intemacionales, cuando se lo solicite el
Director General;
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¢) Las demas funciones que le asigne el Director General del Instituto
Guatemalteco de Proteccion de Datos.

Articulo 47. Organos de apoyo. El Instituto Guatemalteco de Proteccién de
Datos Personales tendra como drganos de apoyo, los siguientes:

a) Secretaria General;

b) Secretarias de apoyo;

c) Unidad de Planificacion;

d) Unidad de Evaluacion del Desempefio;

e) Unidad de Control Interno o Supervision;

f) Asesoria Juridica;

g) Auditoria Intemna;

h) Unidad de Informatica;

i) Unidad de Transporte;

i) Registro Nacional de Proteccién de Datos Personales;

k) Otras que determine el reglamento de la presente ley.

Seccion IV
Régimen disciplinario del instituto
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Articulo 48. Principios generales. El Instituto Guatemalteco de Proteccién de

Datos Personales, contara con un régimen disciplinario, que se rige de

conformidad con los siguientes principios:

a)

o)

d)

Legalidad. Sélo podra imponerse sanciéon disciplinaria cuando se
encuentre preestablecida por la realizacion de acciones u omisiones
previstas como falta y siguiendo el procedimiento establecido en la presente
ley y su reglamento;

Debido proceso. Nadie puede ser sancionado sino en virtud de que se
demuestre su responsabilidad administrativa, tras haber sido oido y vencido
conforme a los procedimientos establecidos en la presente ley y su
reglamento. Se garantizara el derecho a la defensa, ya sea que el sujeto a
proceso se defienda personalmente o solicite la aceptacion de su actuacion
mediante abogado, a su costa. Los procesos administrativos seran llevados
adelante en un plazo razonable;

Independencia. El procedimiento disciplinario se realizara y aplicara sin
perjuicio de las responsabilidades civiles y penales; no impedira la
sustanciacion de dichos procesos. El inicio de persecucion penal no
interrumpe ni impide el procedimiento administrativo disciplinario;
Aplicabilidad. El régimen disciplinario es aplicable a los empleados y
funcionarios del Instituto. El personal contratado por servicios técnicos o
profesionales se regird por las clausulas del contrato y demas leyes
vigentes en el pais;
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e) Responsabilidad. La infraccion de las nomas relativas al régimen
disciplinario por parte de quienes estan obligados a aplicarlas originara las
responsabilidades legales que correspondan;

f) Non bis in idem. Nadie puede ser sancionado administrativamente dos
veces por el mismo hecho;

g) Proporcionalidad. ElI procedimiento establecido para el régimen
disciplinario, al momento de imponer las sanciones administrativas
correspondientes, atendera el principio de proporcionalidad, tomando en
cuenta lo siguiente:

1. La naturaleza del servicio afectado;

2. Grado de responsabilidad;

3. Perturbacion efectiva del servicio;

4. Naturaleza de los bienes juridicos afectados;
5. Circunstancias en las que sucedié el hecho; y,

6. Antecedentes laborales del trabajador en la institucion.

Articulo 49. Faltas y Sanciones.

a) Faltas. Las faltas se clasifican en: leves, graves y muy graves: El
reglamento de la presente ley establecera la descripcion de cada una de las
faltas conforme a dicha clasificacion.

b) Sanciones:

1. Por falta leve se sancionara con amonestacion escrita.
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2. Por falta grave se sancionara con suspensiéon de 10 a 30 dias laborales,
sin goce de salario.

3. Por falta muy grave, se sancionara con la destitucién del funcionario o
empleado publico o se prescindira de los servicios del responsable.

Articulo 50. Procedimiento e intervinientes. La Unidad de Control Interno del
Instituto Guatemalteco de Proteccion de Datos Personales es la encargada de la
realizacion de la investigacion intermna en el caso de actos que puedan constituir

faltas administrativas o ilicitos penales, debiendo remitir su informe at Director del
Instituto.

De tratarse de una posible falta administrativa, el Director del Instituto resolvera lo
pertinente conforme al procedimiento disciplinario. En el caso que se dicten
resoluciones por infraccion grave o muy grave, las mismas podran apelarse por
medio del recurso de reposicién ante el Director. El Director procedera a destituir
al empleado o funcionario cuando se encuentre ejecutoriada la resolucion que
impone la sancion de destitucion.

De tratarse de un posible ilicito penal, el Director del Instituto remitira los
antecedentes al Ministerio Publico, para lo que en derecho corresponda.
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Toda sanciéon que quede firme se anotara en el expediente del funcionario o
empleado, sin perjuicio que, una vez cumplida la misma y transcurrido un plazo
igual al periodo de prescripcién segun la gravedad de la falta que se cometa, dicha
anotacién sea suprimida automaticamente del mismo. El reglamento definira los

demas aspectos que correspondan del procedimiento administrativo disciplinario.

Articulo 51. Prescripcion. La responsabilidad disciplinaria prescribe a los seis
meses de ser cometida la falta leve; al afo de cometerse la falta grave y en dos
anos para faltas muy graves. El inicio del procedimiento disciplinario suspende el
plazo de prescripcion.
Seccion V
Auditoria institucional

Articulo 52. Control y fiscalizaciéon. La inspeccién, fiscalizacién y control de las
operaciones contables y financieras del Instituto estan a cargo de la Auditoria
Intema de la misma y de la Contraloria General de Cuentas en lo que sea de su
competencia.

Articulo 53. Conformacion de la Auditoria Interna. La Auditoria Intema del

Instituto se integra con un auditor intemo el cual serd nombrado por el Director y el
personal necesario para el adecuado cumplimiento de sus fines. El auditor intemo
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debe poseer el titulo universitario de Contador Pdblico y Auditor, ser colegiado

activo y tener experiencia comprobable en la materia de por lo menos cinco afios.

Seccion Vi
Registro nacional de proteccion de datos personales

Articulo 54. Creacion. Se crea el Registro Nacional de Proteccién de Datos
Personales como un registro de caracter administrativo a cargo del Instituto

Guatemalteco de Proteccion de Datos Personales, con la finalidad de inscribir, lo
siguiente:

a) Los archivos, registros, bases o bancos de datos personales a los que se
refiere la presente ley, asi como los datos relativos a estos que sean
necesarios para el ejercicio de los derechos que corresponden a los
titulares de datos personales, conforme a lo dispuesto en esta Ley y en su
reglamento;

El ejercicio de esta funcion no posibilita el conocimiento del contenido de
los bancos de datos personales por parte del Instituto Guatemalteco de
Proteccion de Datos, salvo procedimiento administrativo en curso.

b) Los responsables y encargados del tratamiento de datos personales;
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¢) Las comunicaciones de flujo transfronterizo de datos personales;

d) Las sanciones impuestas por el Instituto Guatemalteco de Proteccion de

Datos Personales conforme a la presente ley y a su reglamento;

También se inscribiran aquellos otros actos que regule el reglamento de la
presente ley.

Previo a realizar cualquier tratamiento de datos personales a que se refiere la
presente ley, se requerira la autorizacion e inscripcién por parte del Instituto
Guatemalteco de Proteccion de Datos Personales.

Cualquier persona puede consultar en el Regisiro Nacional de Proteccion de
Datos Personales la existencia de bancos de datos personales, sus finalidades,
asi como la identidad y domicilio de sus titulares y, de ser el caso, de sus
encargados.

Lo concemiente a requisitos, procedimiento de inscripcion, sus modalidades e
incidencias seran reguladas en el reglamento de la presente ley.
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TITULO V
Presupuesto y recursos financieros

Articulo 55. Presupuesto. EI Ministerio de Finanzas Publicas asignara
anualmente en el Presupuesto General de Ingresos y Egresos del Estado, los
recursos necesarios para cubrir los gastos del Instituto Guatemalteco de

Proteccion de Datos Personales, de acuerdo al proyecto de presupuesto que éste
presente.

Articulo 56. Recursos financieros. El Instituto Guatemalteco de Proteccién de
Datos Personales contara con los recursos financieros que tenga asignados en el
Presupuesto General de Ingresos y Egresos del Estado y los que provengan de
las siguientes fuentes:

a) Los aportes ordinarios y extraordinarios que reciba de entidades nacionales
o intemacionales;

b) Los bienes de cualquier naturaleza que le sean transferidos por el Gobierno
de la Republica o por entidades descentralizadas por el Estado;

¢) Las donaciones o subsidios que le otorguen personas individuales o
juridicas, salvo las de proveedores o prestadores de servicios que
pretendan un beneficio particular, las cuales son prohibidas;

d) Los fondos obtenidos mediante suscripcion de convenios de cooperacion.
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e) Los fondos provenientes del ingreso por pago de sanciones que
incrementaran y constituiran sus fondos privativos;

f) Cualquier otro ingreso que obtenga por cualquier titulo licito.

Los recursos financieros provenientes de las fuentes enumeradas anteriormente
tienen caracter de privativos a favor del Instituto Guatemalteco de Proteccion de
Datos, por lo tanto, los mismos deberan ser destinados exclusivamente para el
funcionamiento, infraestructura, equipo, manténimiento, gastos de operacion y
atencioén del Instituto.

TITULO VI
Procedimiento de verificacion

Articulo 57. Verificacion. El Instituto verificara el cumplimiento de la presente ley

y su reglamento. La verificacion podra iniciarse de oficio o a peticion de parte.

La verificacion de oficio procedera cuando se dé el incumplimiento a resoluciones
dictadas dentro de los procedimientos administrativos para solucién de conflictos o
se presuma fundada y motivadamente la existencia de violaciones a la presente
ley.

Articulo 58. Acceso a verificacién. En el procedimiento de verificacion el
Instituto tendra acceso a la informaciéon y documentacion que considere
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necesarias, de acuerdo a la resolucién que lo motive. El instituto estara obligados
a guardar confidencialidad sobre la informacion que conozcan derivada de la
verificacién correspondiente. La verificacion tendrd por objeto velar por el
cumplimiento de la ley, y su reglamento, en ningin caso podra variarse su
finalidad para revelar datos personales de manera discrecional.

El reglamento de la presente ley desarrollara la forma, términos y plazos en que se
sustanciara el procedimiento a que se refiere el presente titulo.

TiTULO VI
Infracciones y sanciones

Articulo 59. Sujetos de responsabilidad. Seran responsables de toda accién u
omision los responsables y encargados del tratamiento de datos personales,
siempre que implique violacion de normas juridicas sustantivas en esta materia o
el abuso del ejercicio de los derechos y obligaciones que establece la presente
ley, constituye infraccion sancionable por el Instituto, en la medida y con los
alcances que en ella se establecen.

Articulo 60. Infracciones leves. Seran consideradas infracciones leves, las
siguientes:
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a) La recoleccion de datos personales para su uso en un archivo, registro,
base o banco de datos personales, sin cumplir con el consentimiento
informado establecido en el articulo 8 de la presente iey;

b) Recolectar, almacenar y transmitir datos personales de terceros, sin cumplir
debidamente con las medidas de seguridad de datos personales.

Articulo 61. Infracciones graves. Seran consideradas infracciones graves, las
siguientes:

a) Tratar datos perscnales sin en el consentimiento expreso de su titular de
conformidad con el articulo 8 de la presente ley;

b) Transferir datos personales a otras personas individuales o juridicas, en
contravencion de las disposiciones particulares para el tratamiento de
datos, establecidas en el capitulo Ill del titulo | de la presente ley;

¢) Transferir datos personales a otras personas individuales o juridicas en el
extranjero en contravencion de lo establecido en el articulo 18 de la
presente ley;

d) Obstruir los actos de verificacion del Instituto Guatemalteco de Proteccion
de Datos Personales;

e) Eluso ilegitimo de los datos personales, cuando se ha solicitado el cese del

mismo por el Instituto Guatemalteco de Proteccion de Datos Personales o
los titulares;
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f) Tratar datos personales con una finalidad distinta a la autorizada por su
titular;

g) Limitar injustificadamente el acceso del titular de los datos personales a los
archivos, registros, bases o banco de datos personales a fin de verificar su
calidad, actualizacion, recoleccion, almacenamiento y uso de conformidad
con las normas establecidas en la presente ley;

h) La negativa injustificada al titular de datos personales para actualizar,

incluir, rectificar o suprimir sus datos, cuando lo haya solicitado
expresamente.

Articulo 62. Infracciones gravisimas. Seran consideradas infracciones
gravisimas, las siguientes:

a) Tratar o revelar datos personales de caracter sensibles, sin que
previamente medie consentimiento expreso de su titular;

b) Realizar tratamiento de datos personales sin contar con la inscripcién y
autorizacion previa del Instituto Guatemalteco de Proteccion de Datos
Personales;

c) Obtener de los titulares o de terceros, datos personales por medio de
engano, ardid, artificio, violencia, coaccién o amenaza;

d) Revelar informacién registrada en los archivos, registros, base o banco de
datos, cuya confidencialidad estuviere obligado a cumplir de conformidad
con la presente ley;
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e) Proporcionar a un tercero informacion falsa o desactualizada a la contenida
en un archivo, registro, base o banco de daos con conocimiento de causa.

Articulo 63. Sanciones. Sin perjuicio del derecho de defensa y debido proceso
que tienen los titulares de datos personales, el Instituto Guatemalteco de
Proteccion de Datos Personales, podra imponer las sanciones siguientes:

a) Infracciones leves:

i. Apercibimiento por escrito, que formulara el funcionario o empleado
debidamente autorizado por el Instituto, segun lo establecido en la
presente ley;

ii. Apercibimiento publico, el cual se podra publicar en los medios
masivos de comunicacion o;

iii. multa de ciento cincuenta hasta doscientos salarios minimos legales
vigentes para actividades no agricolas.

b) Infracciones graves: Multa de doscientos uno a setecientos cincuenta
salarios minimos legales vigentes para actividades no agricolas. La
reiteracién de una infraccion grave se considerard como infraccion
gravisima.

c) Infracciones gravisimas:

i. Una multa de setecientos cincuenta y uno hasta mil salarios minimos
legales vigentes para actividades no agricolas, 0;
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ii. El cierre del archivo, registro, base o banco de datos personales, asi
como la suspensién de toda actividad de tratamiento de datos
personales de seis a veinticuatro meses;

La reiteracion de una infraccion gravisima ocasiona la suspension definitiva del
archivo, registro, base o banco de datos que se trate.

Para determinar la sancién a imponer, se tomara en cuenta el tipo de infraccién, el
riesgo o dafo causado, condicion econdmica del infractor, perjuicio causado,
intencionalidad, reincidencia, su trascendencia a la poblacién y el agravio objeto
de la infraccién.

TiTULO VIl
Procedimientos administrativos para solucion de conflictos
Seccion |
Disposiciones Generales

Articulo 64. Procedimientos. El Instituto Guatemalteco de Proteccion de Datos
Personales actuara de oficio o por medio de ia presentacion de queja por parte de
aquellas personas que se consideren agraviados por el tratamiento de sus datos
personales, y asegurarse que las infracciones a esta ley sean debidamente
sancionadas.
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Articulo 65. Resolucion de conflictos. Para la resolucién de los conflictos vy
controversias que surjan en el manejo de datos personales entre los responsables
o encargados de archivos, registros, bases o banco de datos personas y los
titulares de los mismos, que puedan constituir infraccion a la presente ley, se
establecen los siguientes procedimientos:

a) Conciliacion entre las partes;

b) Procedimiento de proteccion de datos personales.

Articulo 66. Actas. En todas las actuaciones sin excepcién alguna del arreglo
directo y procedimiento de proteccion de datos personales se asentaran en actas.

Articulo 67. Conciliadores. El Instituto Guatemalteco de Proteccién de Datos
Personales contara con un cuerpo de conciliadores capacitado y especializado,
quienes tendran a su cargo las audiencias de conciliacién que se realicen en el
marco de la presente ley.

Articulo 68. Permisos para asistir a las audiencias. Para que el titular de los
datos personales pueda asistir, cuando haya sido requerido personaimente, a las
audiencias fijadas por el Instituto, su empleador debera otérgale el permiso
correspondiente, previa citacion enviada por escrito por el Instituto.
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El trabajador que se ausente de su trabajo por este motivo, deberd comprobarlo
mediante la constancia de asistencia y de tiempo de duracién de la audiencia,
otorgada por el Instituto.

Seccion I

Conciliacion entre las partes

Articulo 69. Audiencia de conciliacién. En la primera audiencia, si las partes
optan por llegar a un arreglo directo esta audiencia se convertira en audiencia de
conciliacion.

El conciliador nombrado por el Instituto buscara avenir a las partes,
proponiéndoles férmulas ecuanimes de conciliaciéon. Si se llegara a un acuerdo, el
conciliador faccionara un acta que documente el acuerdo y conciliacion a que
hayan llegado las partes. En cualquier momento las partes podran conciliar
quedando concluido cualquier procedimiento administrativo.

Seccidn Il
Procedimiento de Proteccion de Datos Personales

Articulo 70. Procedimiento de proteccion de datos personales. A través del
procedimiento de proteccion de datos personales, el Instituto Guatemalteco de
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Proteccion de Datos Personales queda facuitado para sancionar a los posibles
infractores de la presente ley.

El Instituto Guatemalteco de Proteccion de Datos Personales podra iniciar el
referido procedimiento administrativo, de oficio o por medio de queja presentada
por un titular de datos personales. El presente procedimiento se basa en ios
principios de celeridad; oralidad; equidad; informalidad, y; publicidad.

Articulo 71. Representacion. Los fitulares de datos personales podran acudir
ante el Instituto Guatemalteco de Proteccion de Datos Personales en nombre
propio o por medio de sus representantes legales.

Articulo 72. Planteamiento de la queja. El titular de los datos personales que se
considere agraviado debera llenar el formulario proporcionado por el Instituto, en
el cual expresard la queja, consignara sus datos personales y lugar para recibir
notificaciones, asi como los datos en contra de quien se plantea la queja y la
direccion donde pueda ser notificado. El formulario podra obtenerse de manera
fisica o digital en la pagina web oficial del Instituto.

Articulo 73. Notificacion. El Instituto debera notificar en forma personal o en
otro medio mas expedito que senale alguna de las partes del procedimiento
administrativo instituido, en caso de incomparecencia injustificada sera declarado
rebelde. Para continuar el procedimiento de proteccion de datos personales
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debera constar fehacientemente que las partes fueron debidamente notificadas
con referencia expresa del lugar, forma, dia y hora.

Articulo 74. Citacién. El Instituto citard al presunto infractor y al titular de los
datos personales, sefalando dia y hora para la audiencia administrativa, dentro de
los diez dias siguientes a la fecha en que se presenté la queja, para que las partes
comparezcan con los elementos idéneos que fundamenten su posicion; asimismo,
para informarles sobre los procedimientos a su disposicion para resolver el
conflicto, de conformidad con lo establecido en la presente ley.

Articulo 75. Audiencia. Durante la audiencia, el conciliador nombrado por el
Instituto buscara dirimir la controversia o conflicto buscando la conciliacion entre
las partes. Si las partes voluntariamente lo desean, podran someterse a
conciliacion y de llegarse a un arreglo directo, se resolvera sin mas tramite,
siempre que sean tutelados los derechos y principios rectores de la presente ley.

Si el posible infractor no compareciere a la audiencia, o compareciendo a la misma
manifiesta que no desea conciliar, la audiencia terminara. Si se llegara a un
acuerdo, el conciliador del Instituto faccionara acta que documente los acuerdos a
que hayan llegado las partes.
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Articulo 76. Procedimiento sancionador. Si en la audiencia no se logra
conciliacién, el Instituto continuar el procedimiento de proteccién de datos
personales. Para tal efecto, volvera a citar al posible infractor a una segunda

audiencia administrativa para que éste sea oido y ofrezca las pruebas en que basa
su defensa.

Articulo 77. Rebeldia. Si el posible infractor no evacua la audiencia, el Instituto
procedera a dictar la resolucion correspondiente declarando su rebeldia.

Articulo 78. Prueba. Dentro del procedimiento habra un periodo de prueba que
tendra un plazo de diez dias, para que el supuesto infractor aporte sus pruebas de
descargo, pudiendo utilizarse todos los medios legales de prueba.

Articulo 79. Prueba pericial. En los casos que sean necesario, el Instituto podra
contratar los servicios de un perito. En caso de expertajes contradictorios, los
expertos designaran un tercero para que emitan dictamen.

Articulo 80. Nombramiento del perito. Si el Instituto considera necesario,
deberan designar un perito. El Instituto debe elaborar una lista de peritos expertos
en la materia objeto de la queja, entre los cuales puede escoger. El posible
infractor podra proponer un experto a su costa.
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Articulo 81. Impedimentos. No podran desempefiarse como peritos los
miembros del Organismo Judicial. Tampoco podréan serlo quienes tengan con las
partes o con la controversia que se somete a su peritaje, alguna de las relaciones
que den lugar a abstencion, excusa o recusacion de juez, de conformidad con la
Ley del Organismo Judicial.

Articulo 82. Dictamen. El perito debera presentar su dictamen dentro del plazo
que le fije el Instituto, el que no debera ser mayor de cinco dias, a menos que la
naturaleza del asunto requiera un lapso mayor. El dictamen debera contener la
opinién del perito sobre la materia que se le solicite, estableciendo, segun su

criterio y pruebas o anélisis realizados, a qué persona o entidad le asiste la razon.

Articulo 83. Publicidad. Todos los expedientes que inicie el Instituto son
publicos y pueden ser consultados unicamente por las partes interesadas en el
procedimiento, sus abogados y representantes debidamente apersonados en el
expediente de merito.

Articulo 84. Resolucion. Concluido el procedimiento, se dictara resolucion dentro
de los cinco dias siguientes, debiendo el Instituto, con base a las pruebas
recabadas, determinar si se incurrid o no en la infraccién de ley, caso afirmativo
procedera a imponer la sancion que en derecho corresponda. La resolucion
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debera llenar, en lo aplicable, los requisitos que establece la Ley del Organismo
Judicial.

Seccion IV
Aplicacion de las resoluciones

Articulo 85. Competencia. La aplicacion de sanciones establecidas en esta ley
corresponde al Instituto, salvo los casos que constituyan delitos, cuyo

conocimiento y sancién corresponde a los drganos jurisdiccionales
correspondientes.

Si durante la tramitacion del procedimiento de proteccidn de datos personales, se
determine la probable comision de delito, el Instituto se abstendra de imponer

sancion alguna y pondra de oficio, el hecho en conocimiento del Ministerio Publico.

Articulo 86. Aplicacion. Si agotada la via administrativa, la parte a la que se le
hubiere impuesto alguna sancién, no recurre a lo establecido en el articulo 93 de
esta ley, la resoluciéon sancionadora quedara firme y se procedera de la siguiente

forma:
a) Si la sancion consiste en la imposicion de multa, ésta debera pagarse
dentro de los cuarenta dias siguientes en la tesoreria del Instituto, con
cargo especifico a sus fondos privativos. En caso de incumplimiento, el
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cobro se llevara a cabo en la via ejecutiva, constituyendo titulo ejecutivo los
documentos siguientes:

1. Certificacion de la resolucién que contenga la multa impuesta;

2. Certificacion del documento en que conste el reconocimiento del adeudo
por concepto de multa, efectuado por el infractor o su representante legal
ante funcionario o empleado competenie;

3. Acta notarial o testimonio del instrumento publico autorizado por notario,
en que conste el reconocimiento del adeudo por concepto de multa,
efectuado por el infractor o su representante legal;

4, Cualquier otro documento que por disposicion legal tenga fuerza
ejecutiva.

En caso de cierre o suspension de actividades, se procedera conforme lo
establezca el reglamento de la presente ley.

Articulo 87. Prohibicion de doble sancion. Por cada infraccidon que se cometa,
el Institute aplicara una sancion. Sin embargo, cuando un mismo hecho constituya
mas de una infraccion, se aplicara la sancion de mayor valor.

Articulo 88. Destino de los fondos. Los fondos recaudados en concepto de
multas que se impongan y provengan por la aplicacion de esta ley, ingresaran a
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los fondos privativos del Instituto, para promover la proteccion y defensa de los
derechos de datos de las personas.

Articulo 89. Extincién de la responsabilidad. La responsabilidad por
infracciones y las sanciones establecidas en esta ley y su reglamento, se
extinguen en los casos siguientes:

a) Cumplimiento de la sancion;

b) Prescripcién de la responsabilidad;

¢) Prescripcion de la sancién; vy,

d) Por conciliacion,

Articulo 90. Prescripcion. La responsabilidad por infracciones y las sanciones
establecidas en esta ley prescriben por el transcurso del plazo de tres anos, los
que principian a contarse a partir de la fecha en que se cometio la infraccion, y si
se hubiere impuesto alguna sancion desde la fecha en que se notificé al infractor
la resolucion que la impuso.

Articulo 91. Interrupcion de la prescripcion. El plazo de prescripcion se
interrumpe por:
a) La notificacién al infractor de la orden de instruccion del procedimiento para
determinar su responsabilidad;
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b) La notificacion de la resolucién que determina la responsabilidad del
infractor y la sancion que se le impone;

¢) El reconocimiento expreso o tacito, por parte de la persona sefialada como
infractor, de que cometié la infraccion;

d) Por cualquier acto o gestion escrita de la persona sefialada como infractor
dentro del expediente administrativo, o cualquier otro tipo de actuacién
producida por funcionario o profesional que esté investido de fe publica;

€) La renuncia del infractor a la prescripcion consumada.

Seccion V
Impugnacion de las resoluciones

Articulo 92. Recursos. Las resoluciones del Instituto que pongan fin al
procedimiento de proteccion de datos personales podran ser impugnadas de
conformidad con lo establecido en la Ley de lo Contencioso Administrativo.

Articulo 93. Proceso de lo contencioso administrativo. En contra de lo
resuelto por el Instituto Guatemalteco de Proteccién de Datos Personales se podra
iniciar el proceso contencioso administrativo de conformidad con la Ley de lo
Contencioso Administrativo.

Titulo IX
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Delitos en materia de tratamiento de datos personales

Articulo 94. Violacion a la seguridad de datos personales. Sera sancionado
con prisién de cinco a ocho afos y multa de doscientos mil quetzales, a quien
estando autorizado para tratar datos personales, provoque una vulneracion de
seguridad a las bases y datos personales bajo su custodia.

Articulo 95. Tratamiento indebido de datos personales. Sera sancionado con
prisiéon de cinco a ocho afos y multa de cuatrocientos mil quetzales, a quien con el
fin de alcanzar un lucro indebido, trate datos personales mediante el engano,
aprovechandose del error en que se encuentre el titular o la persona autorizada
para transmitirlos.

Las penas a que se refiere el presente titulo se agravaran en dos terceras partes,
en el supuesto que sean datos personales sensibles.

Articulo 96. Comercializacion indebida de datos personales. Quien
comercialice o distribuya por cualquier medio, archivos de informacion de datos
personales o datos sensibles, sin contar con la autorizacién expresa por escrito del
titular de los mismos y que no provengan de registros publicos, sera sancionado
con prisién de cinco a ocho afios y multa de cien mil a trescientos mil quetzales y
el comiso de los objetos instrumentos del delito.
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La sancion penal se aplicara sin perjuicio de las responsabilidades civiles
correspondientes y los danfos y perjuicios que se pudieran generar por la
comercializacion o distribucion de datos personales, datos sensibles.

Titulo X
Disposiciones transitorias, finales y derogatorias

Articulo 97. Transitorio. En un plazo no mayor de seis meses contados a partir
de la entrada en vigencia de la presente ley, los responsables o encargados del
tratamiento de datos personales, y sus archivos, registro, base o banco de datos
personales, deberan adecuar sus procedimientos, normas y funcionamiento a las
disposiciones y objeto de la presente ley.

Articulo 98. Transitorio. Se establece el plazo de un afio, contado a partir de la
vigencia de la presente Ley, para que las personas individuales o juridicas
obligadas por la presente ley, se inscriban y soliciten las autorizaciones
correspondientes a que se refiere la presente ley y su reglamento, para efectuar el
tratamiento de datos personales ante el Instituto Guatemalteco de Proteccion de
Datos Personales.

Articulo 99. Se adiciona el numeral 10 al articulo 9 del Decreto Ley 3-85, Ley
Organica del Instituto Nacional de Estadistica, el cual queda asi:
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“10. Instituto Guatemalteco de Proteccion de Datos Personales.”

Articulo 100. Se adiciona el articulo 27 ter a la Ley Organica del Organismo
Legislativo, Decreto 63-94 del Congreso de la Republica, el cual queda asi:

“Articulo 27 Ter. Comision de Proteccion de Datos Personales. La Comisién
de Datos Personales del Congreso de la Republica estara integrada por un
diputado de cada uno de los bloques legislativos que conforman el Congreso.

Tiene como finalidad el estudio de los temas que contribuyan al fortalecimiento
de la proteccion de datos en Guatemala, el cumplimiento de los estandares
intemacionales en materia de proteccion de datos y el fortalecimiento
institucional del Estado en esa materia, como minimo estudiara los siguientes
temas:

a) La revisidn de la Ley Integral de Proteccion de Datos Personales en Poder
de Terceros, para facilitar su aplicacién y progresivo cumplimiento en el
pais;

b) Proponer las medidas legislativas necesarias para eficientar el
cumplimiento y aplicacion de la Ley Integral de Proteccion de Datos
Personales en Poder de Terceros.”
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La Comision de Proteccidn de Datos Personales tendra entre sus facultades,
proponer al Pleno una terna de diputados, para que este elija al representante

fitular y suplente del Congreso de la Republica en el Consejo Nacional de
Proteccién de Datos Personales.”

Articulo 101. Se adiciona el numeral 39 al articulo 31 de la Ley Orgénica del
Organismo Legislativo, Decreto 63-94 del Congreso de la Republica, el cual queda
asi:

*39. De Proteccion de Datos Personales."

Articulo 102. Inicio de actividades del Instituto. El Instituto Guatemalteco
de Proteccion de Datos Personales, que se crea a través de la presente ley,
iniciara funciones al momento en que el Presidente de la Repdblica nombre al
Director General o Directora General, conforme las disposiciones del presente
Decreto. En tanto se designa Director o Directora General, sus funciones seran
cubiertas por el Consejo Nacional de Proteccion de Datos Personales.

Articulo 103. Primer presupuesto. El Consejo Nacional de Proteccion de
Datos deberd elaborar el proyecto de presupuesto para el ano dos mil veintitrés
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durante el ano dos mil veintidds. Este presupuesto debera contener las partidas
necesarias para que el Instituto pueda comenzar a funcionar.

Articulo 104. Epigrafes. Los epigrafes que preceden a los articulos de esta
ley no tienen validez interpretativa y no pueden ser citados con respecto al
contenido y alcance de sus normas.

Articulo 105. Derogatoria. Se derogan todas aquellas disposiciones legales
que se opongan o contravengan el contenido de la presente ley.

Articulo 106. Reglamento. Ei Organismo Ejecutivo debera aprobar el
reglamento de la presente Ley dentro de los sesenta dias siguientes a la vigencia
de la presente ley.

Articulo 107. Vigencia. Ei presente Decreto entrara en vigencia ocho dias
después de su publicacién en el Diario Oficial a excepcion de este articulo el cual
entra en vigencia el mismo dia de la publicacion.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION,
PROMULGACION Y PUBLICACION.
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EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD
DE GUATEMALA, A LOS DEL MES DE DEL ANO DOS MIL
VEINTIDOS.
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