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Resumen

Las tecnologfas actuales no son neutrales. Reflejan las necesidades, perspectivas
y experiencias de quienes las desarrollan. Estos sesgos han dado lugar a la creacién de
armas digitales como los deepfakes, una tecnologfa que, de manera desproporcionada, se
utiliza en mujeres para crear contenido sexual. El presente estudio analiza el auge de
aplicaciones deepfake en América Latina y el Caribe (ALAC), enfocindose en su
disponibilidad, facilidad de uso y los riesgos que representan en contextos de desigualdad
estructural y violencia digital de género. Para ello, se realiz6 una recoleccién automatizada
de datos mediante una API, identificando 105 aplicaciones deepfake disponibles a
diciembre de 2024 en Google Play Store. Posteriormente, se llevé a cabo una evaluacién
fundamentada en dimensiones como afio, alcance, disefio, accesibilidad, modelos de
negocio y funcionalidades. Finalmente, se realiz6 un andlisis critico para comprender
cémo estas herramientas configuran dinamicas de poder, perpetian narrativas de
cosificacién y amplifican la violencia digital contra las mujeres. Los hallazgos evidencian
un diseflo intencionado que facilita la adopcién de estas aplicaciones, eliminando barreras
técnicas y normalizando la cosificacion de los cuerpos de las mujeres, siendo el 89.5% de
estas herramientas un potencial peligro para ellas. La investigacion enfatiza la urgencia de
cuestionar la supuesta neutralidad de estas tecnologias y la necesidad de repensar su
desarrollo desde una perspectiva que contribuya a construir entornos digitales mas
seguros y respetuosos para todas las personas.

* Esta investigacion se enmarca en el proyecto VERITAS (Vulnerabilidades, Estrategias
y Reflexiones sobre la Innovacién Tecnoldgica y Asimetrias de Género en América
Latina y el Caribe) desarrollado por Situada, una organizacién independiente dedicada a
explorar la tecnologia desde una perspectiva latinoamericana y feminista.
https://situada.online/.
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ANALISIS DEL ABUSO DE APLICACIONES DEEPFAKE Y SU IMPACTO EN LA VIOLENCIA
DIGITAL DE GENERO EN AMERICA LATINA Y EL CARIBE
Palabras clave: tecnologia patriarcal — aplicaciones deepfake —violencia digital de género
— derechos de las mujeres — ética algoritmica

Analysis of the abuse of deepfake applications and their impact on digital gender
violence in Latin America and the Caribbean

Abstract

Current technologies are not nentral; they reflect the needs, perspectives, and experiences of their
developers. These biases have led to the creation of digital weapons like deepfakes, a technology
that is disproportionately used against women to create sexual content. This study exanmines the
rise of deepfake applications in Latin America and the Caribbean (1LAC), focusing on their
availability, ease of use, and the risks they pose in contexts of structural inequality and digital
gender-based violence. To that end, an antomated data collection was carried out nsing an API,
identifying 105 deepfake applications available on the Google Play Store as of December 2024.
Subsequently, an evalnation was conducted based on criteria such as year, scope, design,
accessibility, business models, and functionalities. Finally, a critical analysis was performed to
understand how these tools shape power dynamics, perpetuate objectification narratives, and
amplify digital violence against women. The findings reveal an intentional design that facilitates
the adoption of these applications, removing technical barriers and normalizing the objectification
of women's bodies, with 89.5% of these tools posing a potential danger to them. The research
emphasizes the urgency of questioning the supposed neutrality of these technologies and the need
to rethink their development from a perspective that contributes to building safer and more
respectful digital environments for everyone.

Keywords: patriarchal technology — deepfake applications — technology-facilitated gender
based violence — women's rights — algorithmic ethics

1. Introduccion

La tecnologifa no es neutral; desde su disefio hasta su implementacion, esta
moldeada por valores y decisiones humanas de quienes la crean, y a
menudo refleja sesgos que refuerzan desigualdades y excluyen a
comunidades vulnerables (Noble, 2018; Hare, 2022). Esta idea también ha
sido desarrollada por pensadores como Neil Postman, quien sostiene que
la amenaza no esta en el uso de la tecnologia, sino en los usos que esta
posibilita (Rocha, 2022). Estos sesgos se manifiestan en dispositivos que
no consideran la diversidad de personas usuarias o plataformas que no
priorizan la seguridad de las mujeres o algoritmos que perpetian violencia
digital de género. Este es el caso de las aplicaciones deepfake, cuyo uso
plantea serios peligros en la actualidad.

Segun Sensity Al, para el afio 2019, el 96% de los deepfakes eran
material sexual no consensuado y, de ellos, el 99% presentaba a mujeres
(Sensity Al, 2019). Este panorama persiste, ya que el informe “State of
Deepfake 2023 de Security Heroes revel6 que el 99% de la pornografia
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deepfake sigue aplicada en mujeres (Security Heroes, 2023), con un
aumento del 464% en su creacion entre 2022 y 2023, pasando de 3,725 a
21,019 videos.

En contextos de desigualdad estructural como América Latina y el
Caribe (ALAC), donde las mujeres enfrentan altos niveles de violencia de
género, los riesgos digitales se amplifican. Las aplicaciones deepfake han
facilitado la reproduccion y difusiéon de abusos contra mujeres, como lo
demuestran casos recientes ocurridos entre 2023 y 2024 en colegios e
institutos de pafses como Perd, Ecuador, México y Chile (Rojas, 2023;
Vistazo, 2023; Rodriguez, 2023; Molina, 2024) donde nifias y adolescentes
fueron victimas de deepfakes sexuales difundidos por sus propios
companferos. Este estudio tiene como objetivo evaluar la disponibilidad de
las apps deepfake en Android y analizar criticamente su facilidad de uso y
potencial uso indebido, con el fin de comprender cémo estas tecnologias
pueden influir en las dindmicas de poder y violencia contra las mujeres.

Los resultados muestran que el 89.5% de estas aplicaciones
representan un riesgo para las mujeres, al facilitar la creacién de contenido
sexual no consensuado. Ademas, se evidencia una normalizacién de la
cosificaciéon femenina, patrones de disefio sexistas y una alarmante falta de
regulacion en las plataformas que las alojan.

2. Marco conceptual y teérico
2.1. Conceptos Asociados al deepfake
2.1.1. Concepto y funcionamiento

El término deepfake surge de la combinacion de deep, referido al aprendizaje
profundo (deep learning), y fake, que significa falso en inglés (Altuncu et
al., 2022). Los deepfakes son medios digitales falsos creados mediante
algoritmos de deep learning, una rama de la inteligencia artificial (Heidari
et al., 2023). Esta técnica se ha convertido en la forma de alteracion digital
mas famosa y ampliamente utilizada, especialmente para superponer el
rostro de una persona sobre el cuerpo de otra (Albahar y Almalki, 2019).

Su tecnologfa base son las Redes Generativas Antagénicas, o GAN
por sus siglas en inglés. GAN se basa en la interaccion de dos redes
neuronales: la red generativa y la red discriminadora (Citron y Chesney,
2019). La red generativa se encarga de crear datos, como imagenes o
videos falsos, mientras que la red discriminadora evalda la autenticidad de
las creaciones de la primera red (Yadav y Salmani, 2019). En otras palabras,
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la red discriminadora informa a la red generativa si el contenido que ha
creado es convincente o si necesita ser mejorado. A través de un proceso
iterativo de entrenamiento, ambas redes mejoran: la generativa
perfecciona las falsificaciones y la discriminadora afina su capacidad para
detectarlas, generando contenido casi indistinguible del real (Yadav y

Salmani, 2019; Zhu et al., 2017).

2.1.2. Origen del deepfake

Las redes GAN han transformado el campo de la inteligencia artificial,
pero su impacto requiere explorar sus origenes. Ian Goodfellow, creador
de las GANSs, relaté en una entrevista con el portal de noticias The Batch
(2020) que la idea surgi6 informalmente durante una conversacioén entre
copas en un bar de Montreal. Esa misma noche comenzé a codificar la
primera GAN, con la expectativa de que tendria aplicaciones significativas
en ambitos como ciencia y medicina.

Aunque Goodfellow reconoce los beneficios de las GANS,
también reconoce sus riesgos. En entrevistas (MIT Technology Review,
2018; Lex Fridman, 2019), sostuvo que no existen soluciones
exclusivamente tecnologicas para combatir la desinformacion visual, y que
es necesario fomentar el pensamiento critico. Ademas, confia en que en
las proximas décadas se desarrollen mecanismos para autenticar
contenidos digitales y protegerlos de ataques adversarios. Sin embargo,
esta posicion traslada la responsabilidad casi por completo a las y los
usuarios, minimizando el rol ético que deberfan asumir quienes disefian y
comercializan estas herramientas. Aunque resalta el potencial de las
GANSs, Goodfellow no profundiza en coémo estas tecnologfas pueden ser
utilizadas para crear contenido perjudicial, como deepfakes que explotan
imagenes de mujeres sin su consentimiento. Esta omision refleja una
vision tecnocratica que subestima los impactos sociales de la innovaciéon y
contribuye a un modelo de desarrollo tecnologico carente de
responsabilidad ética.

2.1.3. Tipos de tecnologia deepfake

Las tecnologfas deepfake incluyen diversas técnicas disefiadas para
manipular contenido, alterando la identidad o acciones de una persona.
Entre los tipos mas comunes esta el intercambio de rostros (Face-Swap),
que reemplaza el rostro de una persona con el de otra en imagenes o
videos. (Pet et al., 2024; Mubarak et al., 2023; Farid y Schindler, 2020). La
sincronizacion de labios (Lip-Syncing), que ajusta los movimientos labiales
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para coincidir con un audio diferente, creando la ilusiéon de que alguien
dice algo que no dijo (Masood et al., 2021; Rahman et al., 2022; Farid y
Schindler, 2020).

La marionetizacion (Head Puppetry o Puppet Master) manipula
movimientos de la cabeza, ojos y expresiones faciales para imitar gestos de
otra persona, haciendo parecer que realiza acciones que nunca hizo
(Sencar et al, 2022; Rahman et al, 2022; Farid y Schindler, 2020) y
finalmente, la manipulacion facial (Facial Manipulation), que modifica las
expresiones o caracteristicas faciales, cambiando emociones o gestos
especificos.

2.1.4. Evolucion del deepfake

Los deepfakes surgieron en 2017 con su popularizacién en Reddit, cuando
un usuario creé videos falsos de celebridades mujeres en situaciones
sexuales (Gonzalez-Véliz y Cuzcano-Chavez, 2024). Desde entonces, estas
tecnologfas han expuesto a las mujeres a graves riesgos, convirtiéndose en
herramientas de humillacién y sexualizacion.

Aunque algunos estudios destacan posibles aplicaciones positivas,
como resucitar artistas fallecidos, crear monumentos digitales o
personalizar publicidad de manera econémica (Seow et al., 2022; Petrova
y Zonova, 2022), estos usos plantean dilemas éticos en torno al
consentimiento y la explotacion de imagenes de las personas
representadas. I.a mayorfa de estudios coinciden en que los impactos
negativos asociados a esta tecnologfa superan sus beneficios (Seow et al.,
2022; Masood et al, 2021; Khan y Dang-Nguyen, 2023). Desde su
aparicion, los deepfakes han sido utilizados para crear contenido sexual no
consensuado y como medio para facilitar actos de extorsion y otras formas
de violencia digital de género.

Un avance crucial ha sido el desarrollo de sistemas automatizados
para detectar deepfakes. Sin embargo, como sefialan Khan y Dang-
Nguyen (2023), la deteccion y generacion de deepfakes es como un juego
del gato y el raton, donde las mejoras en un area generan nuevos desafios en
la otra. (Masood et al.,, 2021). Un ejemplo es un estudio que usé el
parpadeo como senal para detectar deepfakes, que quedo6 obsoleto cuando

se perfecciono la generacion de videos con parpadeo realista (Masood et
al., 2021).

Otro factor preocupante es la disponibilidad de datos. En la era de
las redes sociales, resulta sencillo acceder a grandes cantidades de fotos y
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videos de cualquier persona, materiales que pueden ser utilizados como
base para capturar la estructura facial y expresiones, permitiendo asi la
creaciéon de deepfakes altamente realistas (Stevens, 2020). Ademas, el
software de creaciéon de deepfakes como las aplicaciones gratuitas y
tutoriales en linea, asegura que los deepfakes continten propagandose,
planteando desafios en términos de seguridad digital.

2.2. Deepfake y violencia digital de género

El uso de tecnologias deepfake se ha convertido en una forma alarmante
de violencia de género, al facilitar la creaciéon de imdagenes y videos
sexualizados sin consentimiento, dirigidos en su mayoria contra mujeres y
niflas (Gonzalez-Véliz y Cuzcano-Chavez, 2024).

La mayorifa de los deepfakes que circulan en Internet estin
destinados a la pornografia no consensuada, superponiendo rostros de
mujeres en escenas sexuales falsas (Tripathi, 2019). Estas imagenes, que
aparentan autenticidad, fueron utilizadas como mecanismos de venganza
o entretenimiento mis6gino, con impactos graves sobre la integridad, salud
mental y vida social de las victimas (Chesney y Keats Citron, 2019).

Como senalan Cerdan y Padilla-Castillo (2019), estas tecnologfas
construyen un imaginario falsificado que perpetia la degradacion
simbolica de las mujeres, reproduciendo roles tradicionales de
subordinacion y despersonalizacion. Mientras los hombres suelen aparecer
en deepfakes de tono humoristico o politico, las mujeres son

representadas en contextos intimos y sexualizados.

Esta forma de violencia digital se suma a otras ya documentadas
como el ciberacoso, el hostigamiento sexual y la difusién no consentida de
imagenes intimas, con consecuencias graves sobre la privacidad y
autonomia las mujeres (Gonzalez-Véliz y de Andrés, 2023). A menudo, la
agresion se trivializa, culpabilizando a las victimas por su exposiciéon en
linea, mientras los agresores son eximidos de su responsabilidad. Como
advierte la OEA (2021a), los medios, las plataformas y algunas
instituciones tienden a minimizar el dafio, infantilizar a los perpetradores
y legitimar el retiro de las mujeres del espacio digital como unica via de
proteccion.

Aplicaciones de deepfake, mayoritariamente desarrolladas por
hombres, permiten desnudar digitalmente a mujeres con un solo clic, sin
que sus desarrolladores enfrenten consecuencias, incluso cuando sus
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productos han sido utilizados para acosar, chantajear o silenciar a mujeres
(Cole, 2019a; 2019b).

Ademas de vulnerar derechos como la privacidad, el
consentimiento y la libertad de expresion, el impacto de esta violencia
trasciende el entorno digital: muchas mujeres optan por limitar su
participacion en redes sociales, en espacios de opiniéon o en entornos
académicos por miedo a ser blanco de manipulacion digital (CEPAL,
2023). Esta censura anticipada refuerza jerarquias de género, restringe su
agencia y socava su autonomia. Tal como sefiala la CEPAL (2023), la
violencia digital contra las mujeres impide el ejercicio de sus derechos y
ademas obstaculiza su inclusién plena en los ecosistemas digitales,
debilitando asf la democracia y la igualdad.

3. Disefio metodolégico para la evaluacion de aplicaciones
deepfake y su analisis critico

La metodologia adoptada en este estudio responde a la necesidad de
analizar de forma integral y critica las aplicaciones deepfake, atendiendo
tanto a sus caracteristicas técnicas como a sus implicaciones éticas. El
objetivo fue construir un marco metodologico sélido para identificar,
evaluar y analizar estas herramientas en el contexto de ALAC. Para ello,
se implementaron cuatro fases interrelacionadas: (i) Revision sistematica
de la literatura, (if) Revision de metodologfas de evaluacién de aplicaciones
moviles, (iif) Busqueda y recoleccion de aplicaciones disponibles y (iv)
Definiciéon de dimensiones de evaluacion de las aplicaciones y analisis
critico.

Dado que Android es el sistema operativo que lidera el mercado
movil en ALAC con una cuota del 88.24% (StatCounter, 2024), y que esta
tendencia es corroborada por Melo (2024), que muestra una amplia
adopcion de Android en todos los paises de la region, se seleccioné
Google Play como fuente principal para la identificaciéon de aplicaciones.
Esta decisiéon permite contextualizar los hallazgos de acuerdo con la
realidad tecnologica regional, asegurando la pertinencia del analisis.

3.1. Revision sistematica de la literatura

En la primera fase, se realizé una revision sistematica en bases de datos
académicas como Scopus, Google Scholar, ACM, IEEExplore, Web of
Science, y ScienceDirect. El objetivo fue identificar investigaciones previas
que analizaran la disponibilidad y facilidad de uso de aplicaciones
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deepfake. Utilizando operadores avanzados y palabras claves
acompafiadas del término ‘deepfake’ tales como application usability, apps,
ease of use, application analysis, tools, avatlability, accessibility, mobile applications,

software, y technology, se encontraron 2722 articulos hasta el 15 de octubre
de 2024.

Tras descartar estudios centrados en la deteccion de deepfakes o
en su uso en industrias como el marketing o cine, se seleccionaron 16
estudios relevantes centrados en herramientas y modelos deepfake,
petrcepcion de personas usuarias, capacidad de personas usuarias novatas
para crear deepfakes y discusiones éticas o educativas vinculadas. Sin
embargo, no se hallé una evaluacién integral ni analisis critico sobre la
disponibilidad y facilidad de uso de estas tecnologfas en aplicaciones
moéviles, lo que evidencié una laguna significativa en la literatura y motivé
las fases siguientes.

3.2. Revision de metodologias de evaluaciéon en aplicaciones
moviles

En la segunda fase, se realizé una revision de estudios centrados en la
evaluacion de aplicaciones moviles en sectores como salud, educacion y
ciberseguridad. Este andlisis permitié identificar metodologias vy
dimensiones clave aplicados en estos contextos, asi como reconocer sus
limitaciones para proponer una perspectiva critica y contextualizada.

Entre las dimensiones técnicas mas relevantes, Aydin &
Silahtaroglu (2021) y Dawson et al. (2019) combinaron técnicas manuales
y automaticas para recopilar aplicaciones mediante APIs, evaluando
elementos como privacidad, modelos de monetizaciéon y de negocio,
descripciones, resefas, categorizacion de contenido, version y cantidad de
instalaciones. Fasano et al. (2019) analizaron diferencias de calidad entre
aplicaciones de tiendas oficiales y no oficiales, utilizando rastreadores web
y herramientas automatizadas. En el ambito multidisciplinario, Dawson et
al. (2019) evaluaron contenido, usabilidad, estética y compromiso de
aplicaciones nativas disponibles en mercados oficiales mediante una
busqueda bibliografica en bases académicas.

En el sector salud, Hensher et al. (2021) revisaron marcos de
evaluacion para aplicaciones moviles, identificando dominios clave como
experiencia, seguridad, privacidad, validez del contenido y accesibilidad.
Frid et al. (2021), por su parte, evaluaron aplicaciones moviles de
embarazo con un sistema de puntuacién basado en integridad, privacidad,
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precio, compras en la aplicacion, conectividad y navegacion. Patel y Dalal
(2016) propusieron dimensiones relacionadas con usabilidad, como
efectividad, eficiencia, utilidad, accesibilidad, facilidad de aprendizaje y
satisfaccion. Hussain et al. (2012) desarrollaron un modelo basado en Goa/
Question Metric (GQM), que fue adaptado por Hashim e Isse (2019) para
aplicaciones de turismo.

En el area de ciberseguridad, Dini et al. (2012) clasificaron
aplicaciones Android de tiendas no oficiales segun confiabilidad, seguridad
y funcionalidad. En educacién, Dewi et al. (2018) evaluaron aplicaciones
disefladas para enseflar escritura en caracteres de Java considerando
facilidad de uso, satisfaccion, utilidad y facilidad de aprendizaje. Hussain
et al. (2015) revisaron marcos que combinan disefio centrado en el usuatio
(HCI) y metodologias agiles, mientras que Ahmad (2023) destacod
dimensiones como uso de CPU, memoria, tamafio de la aplicacion, acceso
a hardware y soporte multiplataforma.

A pesar de estos avances, se observa una omision recurrente de
dimensiones éticas y sociales. Se tiende a asumir que las aplicaciones son
inherentemente beneficiosas, sin cuestionar riesgos de uso indebido o
sesgos en su disefo. Aunque la implementacion de APIs para la
recopilaciéon automatizada de datos representa un avance metodologico
importante, y fue incorporada en la siguiente fase, resulta imprescindible
complementarla con un analisis basado en criterios éticos, que permita
comprender los riesgos que estas tecnologfas implican en contextos
sociales especificos.

3.3. Busqueda y recoleccion de aplicaciones disponibles

En la tercera fase, se implementé una estrategia experimental para
identificar aplicaciones deepfake disponibles en Google Play. Basandose
en las metodologias identificadas en la fase anterior, se seleccionaron los
términos deepfake, face swap, Al video, face morphing, deep learning video, fake video
generator, lip-syncing. Esta combinacion de términos fue seleccionada por su
capacidad para abarcar una amplia gama de aplicaciones que utilizan
técnicas de deepfake mas comunes, las cuales fueron previamente
definidas en el marco conceptual.

Se desarrollé un script en Python haciendo uso de una API que se
conectd a Google Play, el cual permitié extraer de manera automatizada
informaciéon detallada sobre las aplicaciones asociadas a cada uno de los
términos de busqueda.
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La busqueda inicial identificé un total de 633 aplicaciones. Se llevo
a cabo un proceso de filtrado manual que consisti6 en la eliminaciéon de
duplicados, es decir, aplicaciones repetidas en diferentes términos de
busqueda. Ademas, se realizé una revision manual de las descripciones de
cada aplicacion para eliminar aquellas que, a pesar de estar asociadas a las
palabras clave, no cumplian con la funcién de generar contenido deepfake.
Tras este proceso, se obtuvo un conjunto de 112 aplicaciones candidatas.
Posteriormente, se descartaron aquellas que no estaban disponibles en la
regiéon Latinoamericana, reduciendo el conjunto a 107 aplicaciones.
Finalmente, se eliminaron las aplicaciones que presentaban errores al
ejecutarlas, resultando en un conjunto final de 105 aplicaciones para un
analisis posterior.

Cabe resaltar que, durante la fase de evaluacion, se observéd que
algunas aplicaciones inclufan anuncios que promocionaban otras
aplicaciones deepfake con nombres propios especificos, lo que dificultd
su deteccion mediante los términos de busqueda empleados. Esto sugiere
que el conjunto de aplicaciones analizado representa una muestra
significativa, pero no total, de la oferta disponible de aplicaciones deepfake
en Google Play. Por tanto, los hallazgos derivados deben ser interpretados
como una estimacion aproximada del alcance del fenémeno en la tienda
de aplicaciones.

3.4. Definicion de dimensiones de evaluacion de las
aplicaciones y analisis critico

En la cuarta fase, se definieron las dimensiones de evaluacion a partir de
los hallazgos obtenidos en las fases anteriores. Inicialmente, se
consideraron dimensiones técnicas obtenidas durante la recoleccion de
datos como nombre, URL, afio de creacién, calificaciones, empresa o
equipo de desarrollo, nimero de descargas y descripcion.

Posteriormente, y con el fin de incorporar una mirada critica y
feminista, se ampliaron las dimensiones de analisis hacia aspectos
sociotécnicos mas complejos. Entre estas dimensiones se incluyeron su
publico objetivo, idioma, género representado en las imagenes de portada,
modelo de negocio, precio (en caso de ser de pago), funcionalidades,
facilidad de uso y si la aplicacion representaba un peligro para las mujeres.
La integracion de estos criterios permitié desarrollar un enfoque
metodologico mixto (cuantitativo y cualitativo), garantizando una
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evaluacion critica y contextualizada, que aporte a la comprension de los
riesgos asociados al uso de tecnologias deepfake.

4. Resultados
4.1. Evaluacion de aplicaciones

La evaluacion de las 105 aplicaciones recolectadas se realizd entre
noviembre y diciembre de 2024, aplicando las dimensiones previamente
definidas. Cabe resaltar que, considerando los riesgos asociados a la
divulgacién de informacién que podria ser utilizada para reproducir
violencia digital de género, se decidié anonimizar los datos que permiten
identificar a las aplicaciones analizadas. En consecuencia, nombres,
enlaces y detalles especificos de las aplicaciones fueron omitidos en los
resultados publicos. El conjunto de datos completo permanece restringido
para fines académicos, y su acceso esta sujeto a supervision con el objetivo
de garantizar un uso responsable de la informacién y evitar cualquier
contribucién a la proliferacién de herramientas que puedan ser utilizadas
para causar dafio.

Asimismo, con el propésito de evitar cualquier afectacion a la
privacidad, integridad o consentimiento de personas reales durante las
pruebas, se prescindié completamente del uso de imagenes reales. En su
lugar, se emplearon retratos generados artificialmente mediante la
plataforma This Person Does Not Exist', la cual utiliza redes GAN para
producir rostros fotorrealistas de personas inexistentes.

4.2. Resultados

Esta fase se centr6 en identificar y describir patrones técnicos, funcionales
y sociales observados en las aplicaciones evaluadas. Se presentan a
continuacién los principales hallazgos empiricos por dimensioén, con
especial atencion a elementos que podrian estar vinculados con dinamicas
de riesgo o exposicion digital, particularmente en el caso de mujeres.

4.2.1. Afio de creacion

Del total de 105 aplicaciones analizadas, se observa un crecimiento
acelerado en su desarrollo durante los dltimos afios (2015-2024).

! Disponible en: https://thispersondoesnotexist.com/.
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Tabla 1 Afio de creacién - Resultados

Ao de creaciéon Numero de apps %

De 2015 a 2022 28 26.67
2023 33 31.43
2024 44 41.90

Este auge esta vinculado al avance de tecnologias como las redes
GAN, introducidas en 2014, que hicieron posible la creacién de
herramientas utilizadas como armas de violencia. Si bien las primeras
aplicaciones deepfake surgieron en 2017 con el primer caso en Reddit, fue
a partir de 2023 cuando los incidentes dirigidos a mujeres y nifias ganaron
visibilidad, impulsando el desarrollo y la demanda de este tipo de
aplicaciones.

Es relevante mencionar que algunas aplicaciones previas a 2017
inicialmente disefladas para el retoque de fotos y videos, evolucionaron
con el tiempo para incorporar funcionalidades deepfake, mostrando una
evolucion hacia usos mas sofisticados y, en muchos casos, dafiinos.

4.2.2. Autoria

La procedencia de las aplicaciones analizadas permite examinar la
transparencia de los equipos de desarrollo, su relacién con contextos
tecnoldgicos y las posibles limitaciones para la rendicion de cuentas. A
continuacion, se presenta una tabla con los pafses de autorfa identificados

o declarados en Google Play.

Tabla 2 Autoria - Resultados

Pais de autoria Nuamero de apps %

No especificado 45 42.86

Turquia 16 15.24

Singapur 11 10.48

Estados Unidos 8 7.62

China 7 6.67

India 7 4.76

Japoén 2 1.90

Otros 9 <1% cada uno
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Del total de aplicaciones analizadas, la mayorfa fue desarrollada
pot equipos cuya ubicacién no se encuentra declarada en Google Play, asi
como otros detalles como la pagina web o descripcién de la autorfa.

Entre las aplicaciones con informaciéon disponible, Turquia,
Singapur y Estados Unidos concentran la mayor proporciéon. Turquia
destaca por su auge como centro de desarrollo en inteligencia artificial
mévil (Rodriguez, 2024). Singapur es conocido por impulsar proyectos
basados en IA generativa (Lacort, 2024), mientras que Estados Unidos
continda siendo uno de los principales exportadores de herramientas
digitales a escala global. No se identificaron desarrollos originados en
ALAC, limitada principalmente al consumo y no a la produccién.

En una muestra reducida de empresas con presencia digital
publica, se identificaron algunos patrones relevantes en sus
comunicaciones institucionales, como la declaracién de practicas “éticas”
en el uso de IA o el discurso de “democratizaciéon del acceso” a sus
tecnologfas. También se recolectaron datos visibles sobre la composicion
de equipos técnicos, observandose una notable brecha de género en varios
casos. Por ejemplo, una empresa reporta en su pagina web una
composiciéon de 19 hombres frente a 4 mujeres. En otra empresa, mas del
50% del equipo también esta compuesto por hombres, en su staff visible.

4.2.3. Descripciones

Muchas aplicaciones deepfake se presentan ante el publico mediante
breves descripciones promocionales en la Google Play, que constituyen
una primera aproximacion a sus valores, usos esperados y publicos
objetivo, por lo que su analisis permite detectar patrones discursivos.

Del total de aplicaciones analizadas, una gran mayorfa utiliza
descripciones centradas en el entretenimiento, la viralizaciéon de
contenidos y la creatividad. Frases como “liberar tu creatividad”, “dar vida
a tus ideas”, “crear contenido viral” o “hacer que tu cara baile” son
utilizadas recurrentemente como parte de una narrativa positiva y
comercial. En términos generales, este tipo de lenguaje promueve el uso
de tecnologfas generativas de imagen y video como herramientas sin riesgo
aparente, enfocadas al consumo masivo y la produccién de contenidos
compartibles en redes sociales.

Un hallazgo particularmente preocupante es el uso de términos
que refuerzan estereotipos de género, como “crear selfies hermosos” o
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“transformarte en una princesa Barbie”, alineandose con ideales de belleza
sexistas.

4.2.4. Publico objetivo y clasificaciéon de contenido

Cada aplicacion disponible en Google Play Store incluye una seccién sobre
el puablico objetivo, asignada mediante el sistema de “Clasificacion del
contenido de apps y juegos” (Google, 2024). Este sistema fue disefiado
para orientar a las personas usuarias sobre el nivel de madurez requerido
para utilizar una aplicacién. Las clasificaciones son asignadas mediante un
cuestionario que deben completar los equipos o empresas que desarrollan
las aplicaciones en Play Console, y son procesadas por la Coalicion
Internacional de Clasificaciéon por Edad (IARC). En funcién de estas
respuestas, se asigna una clasificaciéon del contenido avalada por las
autoridades. Segin Google, el objetivo es informar a las personas usuatias
sobre contenido censurable como violencia, lenguaje obsceno o
referencias sexuales, y restringir el acceso a ciertas apps en funcién de
normativas locales o caracteristicas demograficas. Sin embargo, su
efectividad depende de la honestidad en las respuestas. Si bien IARC
puede revisar clasificaciones inconsistentes, este proceso es reactivo: las
aplicaciones permanecen disponibles hasta que se denuncien.

Tabla 3 Clasificacién de contenido - Resultados

Clasificacion de | Numero de apps %
contenido

Apto para todo puiblico 69 65.71
Adolescentes 29 27.62
Para mayores de 17 afios 7 6.67

Del total analizado, la mayorifa fue categorizada como “Apto para
todo publico”, lo cual resulta alarmante considerando que muchas de estas
aplicaciones son utilizadas para crear contenido sexual de mujeres. Dentro
de esta categorfa, se identificaron descripciones como “violencia leve”,
“fantasia” o “uso poco frecuente de lenguaje moderado”, sin advertencias
especificas sobre riesgos asociados a la creacion de deepfakes.

Entre las apps que estan dirigidas a adolescentes (13-17 afios) se
encontraron etiquetas como “Contenido diverso: se aconseja discrecion”,
“Contenido sexual”, “Temas provocativos”, “Violencia leve”, “Sangre” y
“Desnudo parcial”. Por ultimo, las pocas apps clasificadas para mayores
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de 17 anos contenian menciones directas a “Desnudos”, “Temas sexuales”
y “Consumo de drogas”.

4.2.5. Idioma

El idioma en que se presenta una aplicacién refleja su orientacién
comercial o geografica, y ademas condiciona su alcance y posibles riesgos
asociados a su uso. En esta dimension se identificaron patrones relevantes
sobre las lenguas utilizadas en las apps analizadas.

Tabla 4 Idioma - Resultados

Idioma Numero de apps %
Inglés 49 46.67
Espafiol 36 34.29
Multilingiie 11 10.48
Inglés y espafiol 9 8.56

El idioma predominante en las aplicaciones analizadas es el inglés,
el cual refleja su enfoque hacia un publico global, al ser el idioma mas
utilizado en el ambito tecnolégico y comercial. Al tratarse del idioma
hegemonico en el desarrollo de software y en las plataformas digitales,
muchas de estas aplicaciones priorizan el inglés para facilitar su expansion
internacional.

No obstante, estas aplicaciones no se limitan a personas
angloparlantes, ya que su disefio tiene interfaces intuitivas con botones
iconos claros que eliminan la necesidad de un conocimiento avanzado del
idioma. Esta decision responde a estrategias comerciales, dado que la
mayorfa de estas aplicaciones incluyen versiones de pago y buscan
maximizar su alcance sin invertir en traducciones o soporte multilingtie
auténtico.

En segundo lugar, las aplicaciones estan disponibles en espafiol,
siendo una estrategia para captar a usuarias y usuarios en regiones donde
el acceso a herramientas tecnoldgicas esta en constante expansion, como
lo es ALAC. Sin embargo, esta disponibilidad en multiples lenguas no debe
confundirse con una verdadera inclusion lingtistica, sino como una tactica
para ampliar el mercado, incluyendo fines malintencionados y casos de
abuso.

4.2.6. Imagenes de portada
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El analisis de las imagenes de portada utilizadas en Google Play revela una
clara tendencia a la hiperrepresentaciéon de cuerpos de las mujeres como
recurso visual predominante.

Tabla 5 Imagenes de portada - Resultados

Tipo de representacion | Numero de apps %
Mayorfa mujeres 42 40
Exclusivamente mujeres 30 28.57
le’\;t}ize;izgijn equilibrada 3 30.48
Sin imagen de portada 1 0.95

La mayoria de las portadas incluyen imagenes de mujeres con una
presencia masculina nula o minima. Muchas imagenes representan mujeres
estilizadas, posando o actuando bajo canones estéticos comunes en redes
sociales.

Swap your face Excellent effect Switch between Experience
in video clear realistic different styles global attire

\

Tlustracién 1. Iméagenes de portada de una de las apps evaluadas

Incluso en las aplicaciones que presentan una mezcla visual de
género, se observa que las funcionalidades o etiquetas siguen estando
dirigidas principalmente a usos que implican transformar rostros de
mujeres. La portada suele funcionar como un primer enganche visual,
construyendo una narrativa sobre los posibles usos de la app y su atractivo.
Solo una aplicacion del total analizado no muestra imagenes de portada,
tratandose de una herramienta técnica especializada.

4.2.7. Modelo de negocio

El analisis de los modelos de negocio revela que la mayorfa de las
aplicaciones deepfake disponibles en Google Play Store estan disefiadas
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para maximizar la monetizacién, priorizando el acceso restringido a
funcionalidades mediante esquemas de pago.

Tabla 6 Modelos de negocio - Resultados

Modelo de negocio Numero de apps %

Pago 71 67.62
Freemium 19 18.10
Gratuito 15 14.29

La mayoria de las aplicaciones requieren un pago directo para
acceder a sus funciones principales. A pesar de esta barrera econémica,
muchas de estas aplicaciones no exigen un pago inicial para probar las
funciones de deepfake. Ofrecen pruebas gratuitas que permiten
experimentar con sus capacidades basicas, restringiendo la exportacion de
los resultados hasta que se realice un pago. Este modelo de negocio,
conocido como modelo de suscripcion, incentiva la compra al generar
interés en las funcionalidades avanzadas.

Otras aplicaciones emplean un modelo freemium, en el que las
funciones basicas son gratuitas, pero se cobra por eliminar restricciones
como marcas de agua o por desbloquear funcionalidades avanzadas. Este
modelo combina accesibilidad inicial con estrategias de monetizacion
escalonada, permitiendo que un publico mas amplio acceda a estas
tecnologfas.

Cabe destacar que, en todos los modelos, las restricciones
economicas pueden ser facilmente eludidas mediante capturas de pantalla,
grabaciones de pantalla o la creacién de multiples cuentas para extender el
acceso gratuito. En un contexto como el latinoamericano, es probable que
muchos jévenes eviten pagar por las funciones avanzadas, sin embargo,
las versiones basicas o de prueba ya son suficiente para crear contenido
dafiino.

4.2.8. Esquema de precios

Para evaluar el costo de acceso a las funcionalidades de las aplicaciones
deepfake que operan bajo modelos de pago, se recopilaron los precios
observados durante las pruebas realizadas. Para facilitar la comparacion,
todos los valores fueron convertidos a dolares estadounidenses, dado que
los precios suelen visualizarse en la moneda local del pais desde el cual se
accede a la aplicacion.
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Tabla 7 Esquema de precios - Resultados

Esquema de precios Rango de precios
Suscripcién semanal $0.13 — $15.63
Suscripcién mensual $2.96 — $29.65
Suscripcién anual $20.21 — $103.77
Pago unico $29.65 — $94.34

Las suscripciones semanales representan un  esquema
particularmente preocupante porque su rango mas bajo permite generar
deepfakes en poco tiempo, convirtiéndose en una puerta de entrada
accesible incluso para jovenes y adolescentes. Por su parte, las
suscripciones mensuales o anuales también ofrecen acceso extendido a
funcionalidades avanzadas, y estan dirigidas a usuarios frecuentes.

Las apps que tienen acceso ilimitado mediante pago unico estan
orientadas a quienes prefieren evitar pagos recurrentes y acceder
indefinidamente a las herramientas de deepfake. Ademas, algunas
aplicaciones operan bajo un sistema de créditos, donde los costos se
asocian a funcionalidades especificas, como ‘“desbloquear imagenes” o
“usar créditos de procesamiento”, facilitando el acceso ocasional a
funcionalidades avanzadas sin necesidad de una suscripcion.

En conjunto, estos esquemas de precios muestran una estrategia
de segmentaciéon de mercado, que adapta los costos al perfil econémico
de cada usuario, reduciendo asi las barreras de entrada.

4.2.9. Cantidad de descargas

Se observé también el nivel de difusion que han alcanzado estas
aplicaciones deepfake. Para ello, se clasificaron en rangos segun la cantidad
de descargas reportadas en Google Play Store.

Tabla 8 Cantidad de descargas - Resultados

Cantidad de descargas | Numero de apps %
100 — 1000+ 6 5.71%
5,000 — 50,000+ 15 14.29%
100,000 — 1,000,000+ 38 36.19%
Mis de 1,000,000 21 20%

49 VERITAS, N° 61



XIMENA CUZCANO-CHAVEZ & CONSTANZA GONZALEZ-VELIZ

Mis de 10 millones 9 8.57%
Mis de 50 millones 2 1.90%
Sin datos (estimacion baja) |14 13.33%

Del total analizado, la mayorfa de las aplicaciones se encuentra en
los rangos intermedios y altos de descarga. Esta métrica permite
dimensionar su nivel de adopcién y posible normalizacion en el entorno
digital. La combinacién entre su disponibilidad en tiendas oficiales, su
facilidad de uso, y estrategias promocionales que resaltan su “simplicidad”
contribuye a eliminar barreras técnicas, lo que multiplica su impacto social
sin mecanismos de contencion eficaces.

Particularmente preocupantes son las aplicaciones con millones de
descargas que, a pesar de estar clasificadas como “aptas para todo publico”
o dirigidas a adolescentes, incluyen funcionalidades que pueden ser
utilizadas para la creacién de contenido sexual, planteando preguntas
sobre la responsabilidad de plataformas como Google. Permitir que
aplicaciones de este tipo alcancen tal nivel de visibilidad y aceptacion
evidencia una supervision deficiente del contenido que se pone a
disposicién del publico.

Por otro lado, las aplicaciones con menos de 10,000 descargas,
como las de las categorfas 500+ o 1,000+ no deben ser subestimadas, ya
que son recientes (afilo 2024). Por lo que, al estar en etapas iniciales de
adopcion, pueden representar un nicho peligroso que crece rapidamente
conforme mas personas las descubren.

4.2.10. Puntuacion

Las puntuaciones asignadas por personas usuarias reflejan una variedad de
percepciones, centradas principalmente en la experiencia de uso.

Tabla 9 Puntuacion - Resultados

Puntuacion Nuamero de apps %

Alto (4.0 —5.0) 47 44.77%
Bajo (2.3 -3.9) 10 9.52%
Sin puntuacion visible 48 45.71%

Las aplicaciones con puntajes bajos podrian ser indicativas de una
experiencia negativa, sin embargo, al analizar los comentarios, se observa
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que no critican el contenido peligroso que generas los deepfakes, sino
aspectos técnicos o econdémicos como la exportacion de contenido,
interfaces poco intuitivas y costos adicionales para acceder a funciones
clave que inicialmente parecian incluidas. Las bajas calificaciones estan
mas relacionadas con frustraciones de uso que con cuestionamientos
criticos sobre la naturaleza de estas aplicaciones.

En contraste, las aplicaciones con puntajes altos indican una alta
aceptacion. Los comentarios positivos destacan su facilidad de uso, calidad
de los resultados y funciones avanzadas, especialmente en las aplicaciones
de pago. Por otro lado, las aplicaciones que no presentan calificaciones
suelen contar con descargas recientes, lo que indica que estan en fases
iniciales de adopcién y ain no han alcanzado suficiente visibilidad para
acumular puntuaciones, pero es cuestion de tiempo para que obtengan
mayor notoriedad y retroalimentacion.

En conjunto, estos datos muestran un panorama mixto: mientras
que una parte de usuarios sefiala fallas técnicas y costos como limitantes,
una gran proporcion valida y normaliza su uso sin cuestionar los riesgos,
dejando en evidencia la falta de conciencia sobre su impacto.

4.2.11. Funcionalidades

El analisis de las funcionalidades de las 105 aplicaciones deepfake
evaluadas, basado en sus descripciones en Google Play y pruebas técnicas,
evidencié como estas herramientas suelen ocultar su potencial para usos
cuestionables bajo un discurso de creatividad y entretenimiento.

LLa mayoria ofrece funciones como intercambio de rostros (face-
swap), mapeo de expresiones faciales y sincronizacién de labios, logrando
resultados realistas. Por ejemplo, permiten reemplazar rostros con
imagenes de celebridades, figuras publicas o personas desconocidas, sin
requerir su autorizacion. También se identificaron funcionalidades como
la creacion de videos animados a partir de fotos estaticas, generaciéon de
clips con “personas digitales” que cantan o bailan, y conversion de texto a
video. Una tendencia preocupante identificada en varias aplicaciones es la
simulacion de interacciones humanas, como abrazos, besos, bailes e
interacciones intimas entre dos personas.

Adicionalmente, muchas aplicaciones permiten modificar
caracteristicas faciales, como intercambio de género, envejecimiento o
rejuvenecimiento de rostros. También incluyen plantillas para videos y
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fotos que abarcan desde temas culturales hasta escenarios de moda,
entretenimiento y celebridades, disefiadas para simplificar el uso de las
herramientas, haciéndolas accesibles para usuarios con poca experiencia
técnica.

4.2.12. Facilidad de uso

Como se abord6 en el apartado sobre metodologias de evaluaciéon en
aplicaciones moviles, la facilidad de uso es un factor determinante para la
accesibilidad e impacto de cualquier tecnologia. En el caso de las
aplicaciones deepfake, esta dimension resulta clave para entender su rapida
adopcién y masificacion.

Para evaluar esta dimension en las 105 aplicaciones analizadas, se
disefié un instrumento, que consiste en una rubrica con tres categorias,
que evalua la simplicidad del proceso para crear deepfakes.

Tabla 10 Dimension “Facilidad de uso”: Categorias para evaluar la facilidad de uso de
aplicaciones deepfake

Categoria Criterio de evaluacion

Navegacion sencilla ¢La interfaz es intuitiva? (S{/No)

¢Es facil cargar imagenes o videos en la aplicacion?

Ingesta de datos (31/No)

¢Es simple el proceso de generacién de deepfake?

(Si/No)

Generacion de contenido

Los resultados revelaron que mas de la mitad de las aplicaciones
fueron calificadas como “faciles de usar”, al cumplir satisfactoriamente
con las tres categorfas. Estas aplicaciones eliminan barreras técnicas,
haciéndolas accesibles incluso para personas sin experiencia avanzada. Por
ejemplo, algunas aplicaciones que estan en inglés cuentan tutoriales
integrados, sefializaciones como “ingrese aqui”” o botones destacados para
iniciar procesos, evidenciando un disefio orientado a monetizar.

Tabla 11 Facilidad de uso - Resultados

Facilidad de uso Nuamero de apps %
Fécil 57 54.29%
Parcialmente facil 44 41.90%
No evaluable 3 2.86%
Dificil 1 0.95%
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Las aplicaciones clasificadas como parcialmente faciles obtuvieron
resultados positivos en las categorfas de navegacion e ingesta de datos,
pero presentaron una limitacion en la generacion de contenido, ya que esta
etapa requiere un pago para desbloquear la funcionalidad. Esta
accesibilidad puede incentivar al pago, especialmente en usuarios
interesados en experimentar con las herramientas, aunque sea
temporalmente.

En muy pocos casos, las aplicaciones no pudieron ser
completamente evaluadas ya que, si bien su navegacién era sencilla, tanto
la ingesta de datos como la generacién de contenido estaban bloqueadas
tras un muro de pago. A pesar de ello, estas aplicaciones siguen atrayendo
a usuarios por las expectativas creadas en su promocion. Finalmente, solo
una aplicacién fue calificada como dificil de usar debido a su interfaz
técnica y poco intuitiva, que complicé el acceso a las funciones.

4.2.13. Representa un peligro para las mujeres

La evaluacion de las aplicaciones deepfake revel6 una alarmante realidad
sobre sus riesgos, especialmente para la seguridad de las mujeres en el
ciberespacio. Los resultados obtenidos se clasificaron en tres categorias.

Tabla 12 Dimension “Representa un peligro para las mujeres”: Categorias para evaluar si
las aplicaciones deepfake representan un peligro para las mujeres

Categoria Criterio de evaluacion
¢La aplicacién normaliza la cosificacién, perpetda estereotipos
Si es peligroso de género y/o es potencialmente explotada para generar

contenido sexual de los cuerpos de las mujeres? (Si/No)

¢La aplicacién no presenta contenido abusivo o sexualizado,

No es peligroso limitindose a plantillas o animaciones profesionales? (Si/No)

¢Las funcionalidades estan bloqueadas tras un pago, impidiendo

No se sabe . . . L . ,
verificar si contienen caracteristicas peligrosas? (Si/No)

Los resultados fueron contundentes: la mayoria de las aplicaciones
analizadas fueron clasificadas como peligrosas para las mujeres.

Tabla 13 Representa un peligro para las mujeres - Resultados

Nivel de riesgo Nuamero de apps %
Representa un peligro 94 89.52%
No representa un peligro |5 4.76%
No evaluable 6 5.71%
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Esta categoria incluye herramientas cuyas funcionalidades
permiten o promueven la cosificacion de los cuerpos femeninos, la
reproducciéon de estereotipos sexistas, o la generaciéon de contenidos
sexualizados no consensuados. Este proceso comienza con la carga de una
imagen de un rostro, seguido de la selecciéon de una plantilla
proporcionada por la aplicacién o la carga de un segundo archivo que
contiene el cuerpo deseado. Las aplicaciones procesan ambas imagenes
utilizando algoritmos GAN para mapear el rostro cargado y adaptatlo al
cuerpo o escena seleccionada, ajustando detalles como expresiones
faciales, movimientos, proporciones y condiciones de iluminacién. El
resultado se genera en segundos o minutos, produciendo imagenes o
videos realistas listos para descargar o compattir.

Besos y abrazos

Entre las funciones mas peligrosas se encuentran aquellas que simulan
besos, abrazos o situaciones intimas, permitiendo cargar fotografias de dos
personas. Estas funciones, ampliamente promocionadas en los anuncios
de las aplicaciones, suelen mostrar representaciones forzadas, casi siempre
protagonizadas por un hombre que utiliza una foto propia junto con la
imagen de una mujer.

Plantillas

Muchas aplicaciones incluyen plantillas explicitamente disefiadas para
sexualizar a las mujeres, mostrando cuerpos en bikini o atributos
corporales exagerados.

Categorias como Caliente, Hot Bikini, Latex, Sexy Girl, Pink for fox
underwear, Exquisite Girl, Dominant, Cherry, Devil, Flirty, Bunny Girl, Chicas
Moto, Cuerpo de Playa, Angels of VVictoria (en alusiéon a modelos de lencerfa),
Fatal Attraction, Beautiful Women evidencian un disefio orientado a la
erotizacion de la mujer. Otras categorias como Luxury, Cosplayers, Streamers,
Christmas y Halloween camuflan su contenido sexualizado bajo tematicas
generales. Las categorfas muestran una marcada disparidad de género, ya
que mientras los hombres aparecen vestidos completamente, las mujeres
lo hacen con escotes, lencerfa o disfraces sexualizados. Por ejemplo, en
Christmas, las mujeres aparecen con escotes, mientras que los hombres son
mostrados con ropa de invierno, cubiertos completamente.

Un ejemplo particularmente preocupante es la categoria Body
Latino, que refuerza estereotipos fetichistas sobre las mujeres latinas,
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presentandolas en trajes ajustados y sexualizados. Otras plantillas, como
Anime Girl, Pink _for Fox Underwear, y Devil también se apropian de estéticas
culturales para sexualizar ain mas las representaciones femeninas.
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Tlustracién I1. Capturas de las apps analizadas

Generacion por texto

Algunas aplicaciones permiten cambiar la vestimenta mediante texto. En
un caso concreto, al escribir blue bikini, una aplicacion transformo la ropa
original de la imagen en un bikini azul, alterando también las proporciones
corporales para aumentar los senos. Otras aplicaciones, por su parte,
generan imagenes a partir de palabras ingresadas, por ejemplo, al escribir
términos como sexy, producen representaciones de mujeres a menudo con
poca ropa, poses y atributos corporales exagerados. En esa misma linea,
otra funcionalidad preocupante es la animacién de fotos estaticas para
“hablar” en sincronfa con el texto ingresado. Esto permite crear videos
donde la imagen de una mujer puede ser forzada a decir frases humillantes,
violentas o sexualmente explicitas.

Casos preocupantes

Entre los casos alarmantes identificados, estan funciones como Crea 1 7deos
Calientes, que genera videos donde las mujeres aparecen con poca ropa o
en situaciones que refuerzan su cosificacion. Otra aplicaciéon crea un
Compariero LA personalizado, permitiendo al usuario cargar una imagen y
elegir caracteristicas altamente sexualizadas para interactuar con el
deepfake generado. Bajo el pretexto de ofrecer experiencias
personalizadas, la aplicacion solicita informacion al usuario mediante una
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serie de preguntas, entre ellas temas de caracter sexual. Uno de los pasos
iniciales consiste en elegir la apatiencia/cuetrpo del Compaiiero 1A, donde
las opciones incluyen plantillas de mujeres sexualizadas. En la tltima etapa
del proceso, la aplicacién plantea preguntas como: “GEstd bien si me convierto
en algo mds que un amigo y envio mensajes personales?”. La Compania 14 menciona
su edad predeterminada de 18 afios y aparece un chat.

Al conversar con el deepfake generado, este envia mensajes y
audios con contenido sexual. De manera preocupante, la aplicacion intenta
persuadir al usuario a adquirir la version paga enviando imagenes explicitas
de mujeres desnudas, en donde se muestran sus genitales. Ademas, la
personalizacion permite elegir caractetisticas como #iwida, cogueta, amistosa
O misteriosa.

Evasion de responsabilidad

Muchas aplicaciones deslindan su responsabilidad mediante clausulas
legales que las personas deben aceptar si quieren empezar a usarlas. Estos
avisos prohiben el uso de material no autorizado, pero transfieren toda la
responsabilidad a la persona usuaria, mientras siguen promoviendo este
tipo de armas digitales. Por ejemplo, aseguran que las fotos y videos
cargados seran eliminados de sus servidores tras su procesamiento, pero
permiten su exportacion, facilitando su explotacién a lo largo del tiempo.

Estas clausulas incluyen declaraciones como ‘%o ofrecenros garantias
respecto a la precision, integridad o funcionalidad del contenido generado”, y que “los
servicios se basan en fuentes de informacion permitidas por leyes y regulaciones”.
Aunque afirman que aplican filtros manuales y automaticos, admiten que
estos no son infalibles y, en caso de fallas, delegan la responsabilidad a las
personas afectadas de reportarlas mediante un correo electrénico.

Muchas aplicaciones incluyen clausulas legales en las que se indica
que el contenido generado es responsabilidad exclusiva de las personas
usuarias. Un caso preocupante es el aviso que menciona explicitamente:
“Usegrirate de que las fotos que uses estén autorizadas por las personas en la imagen.
Usar fotos no antorizadas que infrinjan los derechos de imagen de alguien estd
estrictamente prohibido y los usuarios asumirin la responsabilidad legal”.

Funcionalidades menos peligrosas

En la categoria “No representa un peligro” se encuentran aplicaciones que
no presentan contenido abusivo, limitandose a plantillas profesionales o
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animaciones no sexualizadas. Aunque implementan sistemas para
bloquear contenido inapropiado, estas herramientas son minoria en el
analisis, y sus restricciones, muchas de las cuales estan bloqueadas tras un
modelo de pago, no garantizan la eliminacién total de riesgos. Finalmente,
seis aplicaciones no fueron evaluables debido a que funcionalidades
centrales, como la ingesta de datos o la generacion de contenido, estaban
bloqueadas tras un pago. Esto genera incertidumbre, ya que no se puede
descartar que contengan caracteristicas peligrosas similares a otras
herramientas evaluadas.

5. Discusiones
5.1. Violencia estructural en el disefio tecnolégico

Los hallazgos revelan que el ecosistema de aplicaciones deepfake
profundiza estructuras de desigualdad ya existentes. La ausencia de
desarrollos originados en ALAC, asi como la hegemonia de empresas
estadounidenses y turcas, esta ultima con alarmantes indices de violencia
de género (TIKFD, 2023), pone en evidencia una geopolitica del disefio
tecnologico donde las decisiones que afectan a millones de personas
usuarias se toman desde contextos socioculturales ajenos. Esta distancia
no es neutra, como advierte Sandra Harding (1991), la ciencia y la
tecnologia que excluye a grupos sociales produce sesgos que refuerzan su
marginacién. Para Harding, iniciar el pensamiento desde las vidas de las
personas mas marginadas dentro de la comunidad cientifica permite una
comprensiéon mas completa y menos distorsionada de la realidad natural y
social.

En este caso, la ausencia de equipos de desarrollo diversos y
sensibles al contexto refuerza un modelo extractivista de datos y cuerpos.
Como ha mostrado Judy Wajcman (2004), los hombres, particularmente
del norte global, han dominado histéricamente los procesos de innovacion
tecnoldgica, lo que ha excluido experiencias, saberes y necesidades de las
mujeres. Por lo tanto, esta exclusiéon no se debe unicamente a la falta de
acceso o habilidades, sino a una cultura técnica profundamente
masculinizada, que impone barreras a la participaciéon femenina en el
disefio tecnologico. Por ello, las decisiones sobre qué se disefa, para quién
y con qué fines, se ven condicionadas por estructuras de género que rara
vez se cuestionan.

Por otro lado, la interfaz amigable, el acceso gratuito o freemium,
y la abundancia de funciones visuales no deben leerse como sin6nimos de
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“democratizacion tecnolégica”, como argumentan algunas de estas
empresas, sino como parte de una infraestructura técnica cuyo foco es la
expansion  comercial ~ sobre  cualquier principio  ético. La
instrumentalizacion de conceptos como “creatividad”,
“empoderamiento” o “contenido viral” en sus descripciones revela una
narrativa que oculta los riesgos mediante un lenguaje optimista, mientras
se desatiende cualquier advertencia.

5.2. Cosificacion algoritmica y violencia contra las mujeres

La reiterada presencia de imagenes de mujeres, mayormente sexualizadas
o estilizadas bajo canones de belleza normativos, tanto en las portadas
como en las plantillas predisefiadas, constituye una prolongacion digital de
la l6gica patriarcal que trata los cuerpos de las mujeres como bienes
disponibles para el deseo ajeno. Esto representa una forma estructural de
violencia, en la que la cosificacion reduce a la mujer a objeto sexual y
elimina su agencia al servicio del placer masculino (MacKinnon 1987).

Para Rita Segato (20106) la violencia sexual no es una anomalia de
un sujeto solitario, es un mensaje de poder y apropiacion pronunciado en
sociedad. Desde su enfoque, los cuerpos de las mujeres se convierten en
soportes simbolicos de ese mensaje. Aplicado al caso de las deepfakes
sexuales, estas tecnologias no solo afectan a una victima concreta, sino que
perpetian un orden patriarcal donde los cuerpos de las mujeres pueden
ser manipulados, distribuidos y expuestos sin consentimiento. L.a estética
digital se convierte en lo que Segato llama una “pedagogia de la crueldad”,
es decir, una cultura visual que ensefia a normalizar la violencia y la
cosificaciéon como parte de lo aceptable.

Judith Butler (1993) aporta aqui un giro fundamental al plantear
que los cuerpos no existen como entidades previas a su inscripcion social,
sino que son “performados” en y por el discurso. Las funciones de las
apps deepfake como “hacer que tu cara baile” o “crear videos
irresistibles”, operan como tecnologias de la performatividad que fabrican
cuerpos disponibles y sexuales.

En este marco, la “apariciéon” del cuerpo de las mujeres en estas
plataformas no es algo inesperado, sino una consecuencia previsible de
logicas que promueven la disponibilidad visual y afectiva de ciertos
cuerpos para el deseo ajeno. En términos de la propia Butler (2009),
muchas de estas representaciones configuran ‘“vidas no lloradas”
(ungrievable lives), es decir, vidas cuyo dafio o humillacién no activa duelo
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ni reparacion social, porque ya fueron deshumanizadas simbdlicamente
incluso antes de ser violentadas tecnolégicamente.

5.3. Injusticia epistémica y consentimiento opaco

Los resultados muestran que la mayorfa de las aplicaciones evita ofrecer
informacién clara sobre los riesgos de uso, limitandose a deslindes legales
enterrados en clausulas complejas, muchas veces redactadas
exclusivamente en inglés. Esta barrera lingtifstica no es menor, pero
ademas configura una forma de snjusticia hermenéntica, en los términos de
Miranda Fricker (2007), que ocurre cuando las estructuras sociales no han
producido aun los conceptos adecuados para nombrar ciertas
experiencias. Las victimas, entonces no pueden comprender plenamente
lo que les sucede ni hacerse entender ante otros, lo cual profundiza su
desproteccion y aislamiento.

Este escenario se agrava en contextos como ALAC, donde la
alfabetizacion digital es desigual, y donde el acceso a mecanismos de
reparacion o denuncia por violencia digital es limitado. Esta injusticia no
solo es lingtistica, sino también histérica y geopolitica. Desde la
perspectiva de Marfa Lugones (2008), 1a colonialidad del saber implica una
jerarquizaciéon epistémica que invisibiliza y subordina las formas de
conocimiento de los pueblos colonizados, en particular aquellas vinculadas
a cuerpos de mujeres racializadas y empobrecidas. En ese sentido, la
eleccion excluyente de idiomas, la ausencia de advertencias y la falsa
apariencia de neutralidad son mecanismos de control epistémico que
perpetian violencias estructurales.

5.4. Etica del disefio y evasion de responsabilidad

En el centro del problema ético de estas aplicaciones se encuentra la
responsabilidad de quienes las disefian, no solo de quienes las usan.
Aunque muchas apps prohiben el uso no consensuado de imagenes, sus
propias funcionalidades como “interaccion intima simulada” o “rostros en
videos provocativos” estan disefiadas precisamente para ese fin. Al colocar
la carga moral exclusivamente sobre la persona usuaria, las empresas
evaden su responsabilidad ética como disefiadoras de tecnologia con
impactos previsibles. Esta evasiéon es una eleccién politica, ya que
constituye una forma de negligencia moral que permite que el lucro se
construya sobre la exposicion al dafio.
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La inteligencia artificial no puede razonar moralmente, solo imita
decisiones que tienen consecuencias éticas (Arriagada, 2024). Por eso, el
disefio importa. Cuando los equipos de desarrollo no se preguntan qué
concepcion de justicia estan operando, o cémo sus decisiones técnicas
afectan diferencialmente a mujeres, adolescentes y minorfas, estan
perpetuando modelos algoritmicos de violencia.

Desde la ética dialogica, Adela Cortina (2006) sostiene que una
tecnologia que afecta negativamente a un grupo sin su participacion ni
posibilidad real de rechazar su funcionamiento es éticamente ilegitima. Si
las mujeres representadas no pueden decir “si” racionalmente al uso de su
imagen, esa practica no se sostiene. Incluso si existiera un consentimiento
formal, no puede considerarse éticamente valido si transgrede minimos
morales universales como el respeto a la dignidad. Aplicaciones que
humillan, objetualizan o exponen a las personas sin advertencias reales,
aunque haya “términos de uso”, infringen con ese principio.

5.5. Normalizacioén algoritmica del dafio

El modelo de negocio freemium, los esquemas de precios accesibles, y la
masividad de descargas revelan una aceptacion social progresiva de
herramientas que permiten la produccién de contenidos no consensuados,
muchas veces sexuales o violentos. Esta masificacion no puede
desvincularse de una economia de la conectividad que premia lo viral, lo
visualmente impactante, lo replicable. Asf, el nimero de descargas legitima
estas practicas como aceptables, invisibilizando sus impactos dafinos.

La existencia de apps que permiten simular rostros de mujeres en
escenas sexuales no puede analizarse solo desde la critica a la privacidad o
al uso indebido de la imagen, sino ademas como parte de una
infraestructura patriarcal digital donde la tecnologfa reproduce y refuerza
la cosificacion.

Desde una ética del cuidado y la responsabilidad colectiva, esta
logica es insostenible. La facilidad de uso, aunque en principio parece
inclusiva, se convierte en un vector de riesgo cuando no se acompafia de
mecanismos de advertencia o control. Al permitir que adolescentes sin
conciencia critica accedan facilmente a estas apps, se esta promoviendo la
trivializaciéon del consentimiento, el control sobre los cuerpos ajenos y la
desensibilizacién ante la violencia digital.

6. Conclusiones
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Esta investigacion demuestra que las aplicaciones deepfake no son meras
herramientas técnicas, sino expresiones concretas de estructuras de poder
que, lejos de ser neutras, refuerzan la violencia digital de género. Su disefo,
modelo de negocio y difusién estan orientados a maximizar la circulacién
de imagenes manipuladas, muchas de ellas sexualizadas, sin garantizar
mecanismos de consentimiento ni proteccion real para quienes pueden ser
afectadas.

En contextos como ALAC, donde las mujeres ya enfrentan niveles
alarmantes de violencia estructural, estas tecnologias reproducen el dafio
bajo el discurso del entretenimiento o la innovacién. El acceso facil, la
ausencia de advertencias y la evasioén sistematica de responsabilidad por
parte de quienes disefian y distribuyen estas apps constituyen formas de
negligencia que deben ser denunciadas.

Plataformas como Google Play legitiman este ecosistema,
permitiendo la circulacién masiva de tecnologias que posibilitan agresiones
simbolicas y sexuales sin consentimiento, bajo esquemas comerciales
lucrativos. Esta permisividad revela como el beneficio econémico se
antepone a principios como la dignidad, autonomia, privacidad y
proteccion de datos.  Responsabilizar  unicamente a las personas
usuarias es insuficiente. Se requiere cuestionar el sistema técnico,
econémico y normativo que habilita estas violencias. Esto implica avanzar
hacia politicas publicas con enfoque feminista y practicas de disefio que
reconozcan que toda tecnologia tiene implicancias morales y politicas.

Esta investigacion busca abrir un espacio para la reflexion critica
sobre la relacién entre tecnologia y violencia de género. Al hacerlo, invita
a seguir investigando y construyendo alternativas para un desarrollo ético
de la inteligencia artificial, que proteja los derechos de todas las personas.
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